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Rekomendacje dotyczgce oceny dowodow elektronicznych
w postepowaniach cywilnych i administracyjnych,

ze szczegolnym uwzglednieniem blockchain oraz cloud
computing

dr hab. Marek Swierczyriski, prof. ucz.

dr Zbigniew Wieckowski

Streszczenie

Wytyczne Rady Europy w sprawie dowodéw elektronicznych w postepowaniu cywilnym
i administracyjnym przyjete zostaly przez Komitet Ministréw Rady Europy 30 stycznia
2019 roku. Projekt wytycznych zostal opracowany przez Komitet Rady Europy — European
Committee on Legal Co-operation (CDCJ). Celem wytycznych jest dostarczenie praktycznych
wskazéwek sagdom i innym wlasciwym organom pelnigcym funkcje orzecznicze, specjali-
stom, w tym prawnikom, oraz stronom postepowania w zakresie postepowania z dowodami
elektronicznymi w postepowaniu cywilnym i administracyjnym. Wytyczne dotycza miedzy
innymi zeznan ustnych sktadanych za posrednictwem zdalnego tacza, wykorzystania, gro-

madzenia, przechowywania i archiwizacji dowodéw elektronicznych.

Stowa kluczowe

dowody elektroniczne, metadane, blockchain, cloud computing



I. Przedmiot opinii

Przedmiotem rekomendacji jest analiza przyjetych 30 stycznia 2019 roku przez Komitet
Ministréw Rady Europy wytycznych Rady Europy w sprawie dowodéw elektronicznych
w postepowaniach cywilnych i administracyjnych (wytyczne CDCJ). Celem wytycznych
CDCJ jest dostarczenie panstwom czlonkowskim praktycznych wskazéwek w zakresie
wykorzystania dowodéw elektronicznych w postepowaniach cywilnych i administracyjnych.

Struktura dokumentu jest nastepujaca. Uwagi wprowadzajgce (wstep) zawarte zostaty
w pkt 4.1. Wnioski i rekomendacje zawarte w pkt III pelnig funkcje zakoniczenia przepro-
wadzonej analizy. Poszczegélne zagadnienia prawne dotyczace dowodéw elektronicznych
zostaly przedstawione w pkt 4.2 — 4.10. Poszczegélne problemy zostaly oméwione przy
uwzglednieniu stanowiska Rady Europy wyrazonego w wytycznych CDCJ.

Przedstawiona opinia ma na celu poprawe dostepu do wymiaru sprawiedliwosci w dobie

intensywnego rozwoju technologii informatycznych.







Il. Stosowane skroty, zrodta prawa
oraz dokumenty europejskie

2.2.

2.3.

2.4.

2.5.

Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzadzona
w Rzymie dnia 4 listopada 1950 r. (Dz.U. 1993 nr 61 poz. 284, dalej jako Konwencja).
Konwencja Nr 108 Rady Europy o ochronie 0s6b w zwigzku z automatycznym prze-
twarzaniem danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia 1981 r.
(Dz.U. 2003 nr 3 poz. 25, dalej jako Konwencja 108 lub w wersji zmodernizowanej
jako Konwencja 108+).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do trans-
akgji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/
WE (Dz. U. UE L 257 z 28. 8. 2014 1., 5. 73-114, dalej jako Rozporzadzenie eIDAS).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U.E. L 119, 4. 5. 2016,
s. 1-88, dalej jako RODO).

Guidelines of the Committee of Ministers of the Council of Europe on electronic
evidence in civil and administrative proceedings (CM(2018)169-add1final) and their
Explanatory Memorandum (CM(2018)169-add2), dostepne na stronie https://www.
coe.int/en/web/cdcj/activities/digital-evidence, dalej jako wytyczne CDCJ).







lll. Gtowne rekomendacje

3.2.

3.3

3.4.

3.5.

3.6.

Wytyczne CDCJ porzadkuja terminologie prawnicza w zakresie dowodéw elektro-
nicznych. W dokumencie zdefiniowano pojecie dowodu elektronicznego, metadanych
oraz uslug zaufania. Z uwagi na stalty rozwdj technologiczny, w wytycznych przyjeto
szeroka definicje ,,dowodéw elektronicznych”.

Przy najblizszej rewizji wytycznych CDCJ wskazane jest zdefiniowanie poje¢: block-
chain oraz cloud computing, z uwagi na ich Scisty zwiazek z dowodami elektronicznymi
oraz coraz wieksze znaczenie w obrocie prawnym.

Wytyczne CDCJ stuza zwiekszeniu zaufania sedziéw i innych przedstawicieli zawo-
déw prawniczych w odniesieniu do wykorzystania technologii informatycznych
opartych na chmurze obliczeniowej (cloud computing).

Technologia blockchain stuzy skutecznemu zabezpieczaniu dowodéw elektronicznych.
Uniemozliwia modyfikacje danych. Blockchain nadaje sie do celéw dowodowych,
np. w zakresie sporéw zwigzanych z naruszaniem praw wlasnosci intelektualne;j.
Rekomendujemy przyjecie w zrewidowanych wytycznych CDCJ nastepujacej definicji
blockchain: ,,sekwencja blokéw z informacja o operacjach wykonywanych w systemie
zbudowanym na podstawie algorytméw zapisany w rozproszonym, zdecentrali-
zowanym systemie informatycznym z wykorzystaniem kryptograficznych metod
ochrony informacji”.

Podejmujac sie oceny dowodéw elektronicznych nalezy kierowac sie trzema gléwnymi
zasadami przedstawionymi w wytycznych CDCJ: a) do roli sadu nalezy okreslenie
znaczenia danego dowodu elektronicznego (w szczeg6lnosci decyzja ta nie powinna
by¢ przerzucana na bieglego z zakresu technologii informatycznych), b) zasada neu-
tralnosci dowodoéw elektronicznych oznacza brak ich dyskryminacji, jak tez uprzywi-
lejowania wobec innych $rodkéw dowodowych, ) strony powinny by¢ réwnorzednie
traktowane, oznacza to miedzy innymi zapewnienie mozliwosci zakwestionowania

autentycznosci dowodu elektronicznego.
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3.7

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

Stosowane przez sady metody przestuchania swiadkéw w trakcie rozprawy zdalnej

powinny zabezpiecza¢ przekaz obrazu lub dZwieku przed utrata danych, znieksztal-
ceniem lub nieuprawnionym ujawnieniem. Na tyle, na ile jest to technicznie moz-
liwe, dowéd na odleglosé powinien by¢ przeprowadzany w taki sam sposéb, w jaki

przeprowadza sie go w sadzie.

W przypadku gdy zeznanie wymaga zachowania poufnosci, konieczne jest zastoso-
wanie $rodkéw lub rozwigzan technicznych ograniczajacych dostep wylacznie do

0s6b uprawnionych. Ze wzgledéw bezpieczenistwa, stosowane systemy tacznosci,
zaréwno publiczne, jak i prywatne, powinny zapewnia¢ szyfrowanie sygnatu wideo

w celu ochrony przed jego przechwyceniem, przez osoby nieuprawnione.

Dowody elektroniczne powinny by¢ przedstawiane wich oryginalnej postaci. W przy-
padku zlozenia wydruku dowodu elektronicznego, sad moze zarzadzi¢, na wniosek

strony lub z wlasnej inicjatywy, dostarczenie oryginalu dowodu elektronicznego.
Metadane wystepujace w oryginalnej (cyfrowej) wersji dowodu elektronicznego

moga zapewnic¢ kontekst niezbedny do wlasciwej oceny dowodu. Sady powinny by¢

$wiadome potencjalnej wartosci dowodowej metadanych.

Wytyczne CDCJ odwotluja sie do dorobku unijnego, w szczegélnosci rozporzadzenia

eIDAS, w odniesieniu do podpiséw elektronicznych. Sady powinny uwzgledniaé

fakt wykorzystania w obrocie réznych rodzajéw podpiséw elektronicznych oraz ich

odmiennej wartosci dowodowej.

Sady powinny kierowa¢ sie wytycznymi CDCJ w zakresie procedur zarzadzania

procesem zbierania, przechowywania oraz archiwizacji dowodéw elektronicznych.
Dowody elektroniczne wymagaja szczegdlnych srodkow ostroznosci, ze wzgledu na

tatwos¢ ich zmiany, uszkodzenia lub zniszczenia w wyniku niewlasciwego obcho-
dzenia sie z nimi.

Gromadzenie i przechowywanie dowodéw elektronicznych wymaga od panstw czton-
kowskich Rady Europy przyjecia specjalnych narzedzii procedur w celu zapewnienia

ich integralno$ci, poufnosci oraz bezpieczenstwa.

W przypadku dowodéw elektronicznych zwieksza sie ryzyko generowania niepotrzeb-
nej ilosci danych, ze wzgledu na tatwos¢ ich pozyskania. Powyzsze moze utrudni¢

postepowanie dowodowe lub nawet uniemozliwi¢ skuteczne jej przeprowadzenie.
Aktywne zarzadzanie danymi elektronicznymi przez sad powinno odbywac sie
z poszanowaniem zasady proporcjonalnosci.

Sady powinny przyjaé¢ proaktywne podejscie do ochrony integralnosci dowodow
elektronicznych przed cyberzagrozeniami, w tym przed ich uszkodzeniem lub nie-
uprawnionym dostepem. Nieuprawnione osoby nie powinny mie¢ dostepu do dowo-
déw elektronicznych. Przechowywane dowody elektroniczne moga by¢ powigzane ze

znormalizowanymi metadanymi. W zakresie archiwizacji dowodéw elektronicznych



3.15.

3.16.

3.17.

3.18.

lll. Gtéwne rekomendacie

aktualno$¢ zachowuje zalecenie Komitetu Ministréw Rady Europy w sprawie archi-
wizacji dokumentéw elektronicznych w sektorze prawnym (Rec(2003)15).
Wytyczne CDCJ regulujg migracje danych polegajaca na zmianie nosnika pamieci
w celu zachowania dostepnosci do dowodéw elektronicznych. Zaniedbanie migra-
¢ji moze skutkowaé brakiem mozliwosci odczytania danych. Rekomendowanym
rozwigzaniem jest migrowanie danych przy wykorzystaniu rozwigzan sieciowych,
takich jak chmury obliczeniowe (cloud computing), ktére sa stale udoskonalane wraz
z postepem technologicznym.

Zaleca sie, aby przy transgranicznym przeprowadzaniu dowodéw elektronicznych,
sady $cisle wspélpracowaly w tej kwestii, uwzgledniajac dotychczasowy dorobek
unijnych rozporzadzen w tym zakresie.

Optymalizacje procesu przekazywania dowodéw elektronicznych za pomoca $srodkéw
elektronicznych mozna osiaggnac poprzez wdrozenie wspélnych standardéw tech-
nicznych i formatéw plikéw oraz poprzez cyfryzacje krajowych systeméw sadowych
i administracyjnych.

Wiedza dotyczaca dowodoéw elektronicznych powinna by¢ propagowana wsrdd

sedziéw oraz innych przedstawicieli zawodéw prawniczych.
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IV. Analiza prawna

4.1. Uwagi ogolne (wstep)

4.1.1.

4.1.2.

Pandemia COVID-19 jest ogromnym wyzwaniem medycznym ilogistycznym, o skali
dotychczas niespotykanej we wspélczesnej historii $wiata. Stanowi moment prze-
tomowy, ktérego konsekwencje trudno dzis$ przewidziec. Przynosi zmiany w wielu
obszarach naszego zycia. Wér6d negatywnych konsekwencji okresu pandemicznego,
jak miedzy innymi b6l i §mier¢ bliskich os6b, osamotnienie, zaburzenia psychiczne
zwiazane z izolacja, ograniczenia w swobodnym prowadzeniu dziatalnosci gospo-
darczej, na plan pierwszy wysuwa sie co najmniej jeden obszar, ktérego rozwdj
obecna sytuacja wylacznie wzmocnila, a jest nim sfera szeroko rozumianych nowych
technologii informatycznych. Wymég dystansu spolecznego, izolacji, ograniczenia
kontaktéw towarzyskich wymusza szersze wykorzystanie technologii cyfrowych
w spoleczenstwie. Nauka zdalna, praca zdalna, korzystanie z débr kultury w sposéb
zdalny to przyklady aktywnosci, ktére cho¢ znane byty przed wybuchem pandemii,
to jednak ich zasieg nie byl tak powszechny, jak obecnie.

Pandemia COVID-19 wymusila zmiany takze w obszarze wymiaru sprawiedliwosci,
kiedy bardziej niz kiedykolwiek wczesniej konieczne stalo sie wykorzystywanie
nowych narzedzi i metod przetwarzania oraz zarzadzania dowodami elektronicz-
nymi. Na szczegdlng uwage zastuguja wytyczne Rady Europy w sprawie dowoddéw
elektronicznych w postepowaniu cywilnym i administracyjnym przyjete przez
Komitet Ministréw Rady Europy niespelna rok przed wybuchem pandemii w Euro-
pie, tj. 30 stycznia 2019 roku. Celem wytycznych jest dostarczenie praktycznych
wskazéwek dotyczacych postugiwania sie dowodami elektronicznymi w poste-
powaniach cywilnych i administracyjnych, sadom i innym wlasciwym organom
pelnigcym funkcje orzecznicze, specjalistom, w tym prawnikom, oraz stronom
postepowania. Wytyczne dotycza zeznan skladanych zdalnie, zasad wykorzystania
dowoddw elektronicznych, gromadzenia, przejmowania i przekazywania dowodéw,

znaczenia, wiarygodnosci, przechowywania i zabezpieczania, archiwizacji, a takze




16

IV. Analiza prawna

4.1.3.

4.1.4.

4.1.5.

4.1.7.

podnoszenia $wiadomosci spolecznej w zakresie znaczenia dowodéw elektronicznych

oraz potrzeby przeprowadzenia szkolen z tego zakresu w panstwach cztonkowskich.
Wytyczne s3 pierwszym tego typu instrumentem o charakterze miedzynarodo-
wym, przygotowanym z mysla o wsparciu 47 panstw czlonkowskich Rady Europy
w dostosowaniu wymiaru sprawiedliwosci do problematyki dowodéw elektronicz-
nych w postepowaniach cywilnych i administracyjnych. Przyjete wytyczne stanowia
wazny etap w procesie dostosowywania wymiaru sprawiedliwo$ci do informatycznej

rewolucji w wymiarze sprawiedliwosci.

Zaletg wytycznych CDCJ jest ich przyjecie w formie ,prawa miekkiego” (soft-law).
Narzucanie wigzacych rozwigzan panstwom czlonkowskim mogtyby skonczy¢ sie

niepowodzeniem. To do panstw cztonkowskich zalezy czy i w jaki sposéb wytyczne

zostang wdrozone w ich systemach prawnych.

CDCJ przygotowal nie tylko tekst wytycznych, ale takze Explanatory Memorandum,
pelniacy funkcje oficjalnego komentarza do wytycznych, w ktérym bardziej szcze-
gbtowo przedstawiono mozliwosci i warunki postugiwania sie dowodami elektro-
nicznymi w postepowaniach cywilnych i administracyjnych.

Uwzgledniajac specyfike wszelkiego rodzaju aktéw o charakterze miedzynarodowym,
zakladajacym z samej swojej istoty konieczno$¢ osiggania licznych kompromiséw,
przyjety tekst wytycznych nalezy oceni¢ pozytywnie. Dokument nie jest wolny
od wad i niedociaggnied, istnieje jednak mozliwos¢ ich usuniecia na etapie rewizji

wytycznych w przyszlosci. Na ten moment, nie tylko przyjecie dokumentu przez Rade
Europy nalezy uzna¢ za sukces tej organizacji, ale na uznanie zastuguje takze przyjeta
formula instrumentu (soft law), ktéra daje mozliwos¢ elastycznego dostosowania
sie panstw czlonkowskich. Uwzgledniono réznice w systemach prawnych panstw
czlonkowskich. Celem wytycznych nie jest ustanowienie wigzacych norm prawnych

(te pojawityby w przypadku przyjecia konwencji) oraz harmonizacji ustawodawstw
panstw cztonkowskich, lecz przekazanie praktycznych wskazéwek majacych na celu

wzmocnienie skutecznosci i jakosci wymiaru sprawiedliwosci w obszarze dowodéw
elektronicznych. Wytyczne moga by¢ stosowane tylko w zakresie, w jakim nie s one

sprzeczne z ustawodawstwem krajowym.

Jak wspomnielismy, do chwili obecnej istnieje niewiele norm na poziomie prawa mie-
dzynarodowego, europejskiego czy krajowego dotyczacych dowodéw elektronicznych.
Z drugiej strony, co jest takze jedna z konsekwencji pandemii, sady sa coraz czesciej

konfrontowane z koniecznoscia zajmowania sie¢ dowodami elektronicznymi. Tego

typu dowody réznia sie pod wieloma wzgledami od dotychczas znanych rodzajéw
dowodéw (potencjalna warto$é¢ dowodowa metadanych; tatwos¢, z jaka dowody
elektroniczne moga podlegaé¢ manipulacjiiznieksztalcaniu; udziat podmiotéw trze-

cich w gromadzeniu i archiwizacji dowodéw elektronicznych, np. ustugodawcow



IV. Analiza prawna 17

internetowych). W zwiazku z tym istnieje uzasadniona potrzeba nie tylko posze-
rzania wiedzy na temat dowoddéw elektronicznych, lecz takze zmiany przyjetego

sposobu postepowania z nimi w postepowaniach cywilnych i administracyjnych.

4.2. Rekomendacje dotyczgce terminologii
w zakresie dowodow elektronicznych

4.2.1. Wwytycznych CDCJ zdefiniowano kluczowe pojecia, takie jak dowody elektroniczne,
metadane oraz ustugi zaufania. Za wlasciwe nalezy uznac réwniez zdefiniowanie
w zrewidowanej wersji wytycznych co najmniej dwéch dodatkowych pojeé: blockchain
oraz cloud computing, ze wzgledu na ich $cisty zwigzek z dowodami elektronicznymi.

4.2.2. Z uwagi na staly rozwoj technologiczny, w wytycznych przyjeto szeroka definicje

»dow odéw elektronicznych”. Moga przybiera¢ one forme tekstu (e-mail, SMS), wideo,
fotografii lub nagran audio. Dane moga pochodzi¢ z réznych nosnikéw lub metod
dostepu, takich jak telefony komérkowe, strony internetowe, komputery poktadowe
lub rejestratory GPS, w tym dane przechowywane w chmurze obliczeniowej.

4.2.3. Metadane oznaczajg dane o innych danych (np. data i godzina utworzenia lub mody-
fikacji pliku lub dokumentu, data i godzina wyslania danych). Metadane zazwyczaj
nie s3 bezposrednio dostepne uzytkownikom i wymagaja podjecia dodatkowych
dzialan w celu ich ujawnienia.

4.2.4. Uslugizaufania pelnig wazna role w identyfikacji, uwierzytelnianiu i bezpieczenistwie
obrotu elektronicznego. W wytycznych przyjeto definicje ,ustugi zaufania” sformu-
towana w art. 3 pkt. 16 rozporzadzenia eIDAS, tj. ustuge elektroniczna $wiadczona
zazwyczaj za wynagrodzeniem i obejmujaca tworzenie, weryfikacje i walidacje podpi-
s6éw elektronicznych, pieczeci elektronicznych lub elektronicznych znacznikéw czasu,
ustug rejestrowanego doreczenia elektronicznego oraz certyfikatéw powigzanych
z tymi ustugami; lub tworzenie, weryfikacje i walidacje certyfikatéw uwierzytelnia-
nia witryn internetowych; lub konserwacje elektronicznych podpiséw, pieczeci lub
certyfikatéw powigzanych z tymi ustugami.

4.2.5. W przyjetej wersji wytycznych, nie pojawily sie definicje chmury obliczeniowej (cloud
computing) oraz blockchain, i to pomimo prowadzonych w ramach CDCJ dyskusji
na temat koniecznoéci ich wprowadzenia. Ostatecznie do obu poje¢ odpowiednie
odwotanie znajdziemy jedynie w Explanatory Memorandum.

4.2.6. W zakresie cloud computing poruszony zostal watek wspoétdzielenia danych (chmury)
czyli przechowywania okreslonych danych na r6znych serwerach, ktére moga znaj-
dowa¢ sie w réznych lokalizacjach fizycznych (powszechna technika bezpieczenstwa).

Globalny charakter Internetu i rosnace znaczenie ustug w chmurze obliczeniowej
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4.2.7.

sprawiaja, ze coraz trudniej jest zakladac, ze dostep do danych ma charakter scisle
krajowy. Potrzeba wzrostu swiadomosci i zaufania wérdéd sedziéw i innych przed-
stawicieli zawodéw prawniczych dla przechowywania dowodéw elektronicznych
w chmurach obliczeniowych. Nalezy zacheca¢ do bezposredniej wspétpracy mie-
dzy sadami a dostawcami ustug zaufania. Przy wyborze dostawcy nalezy bra¢ pod
uwage takie czynniki, jak miejsce siedziby dostawcy ustug, miejsce, w ktérym dane
s3 przetwarzane oraz istnienie lokalnych przepiséw regulujacych dostep do danych.
Technologie blockchain mozna zdefiniowac jako ksiege rozproszona, ktéra odnosi sie
do listy zapiséw (blokéw), ktére sa ze soba powigzane oraz zabezpieczone za pomoca
kryptografii, w zdecentralizowanej sieci peer-to-peer. Funkcjonalno$¢ blockchain
powoduje, ze zapis cyfrowy jest odporny na modyfikacje danych. Dane wystepu-
jace w danym bloku nie moga zosta¢ zmienione wstecznie bez zmiany wszystkich
kolejnych blokéw, co wymaga zgody wiekszosci sieci. Dzieki temu blockchain nadaje
sie do celéow dowodowych. Na przyktad w § 1913 Vermont Rules of Evidence (USA)
stwierdzono, ze: ,(1) Zapis cyfrowy zarejestrowany elektronicznie w blockchainie
ma charakter samouwierzytelniajacy sie zgodnie z Vermont Rule of Evidence 902,
jesli towarzyszy mu pisemne o$wiadczenie wykwalifikowanej osoby, zlozone pod
przysiega, stwierdzajace kwalifikacje osoby do zlozenia poswiadczenia oraz: (a) date
i godzine wprowadzenia rekordu do blockchain; (b) date i godzine odebrania rekordu
z blockchain; (c) potwierdzenie, ze zapis byt utrzymywany w blockchainie w ramach
regularnie prowadzonej dziatalnosci”. W Chinach, w wyroku z dnia 28 czerwca 2018r.,
Sad Internetowy w Hangzhou orzekt, ze w rozpatrywanej przez niego sprawie (spor
dotyczacy wlasnosci intelektualnej) dane przechowywane na platformie blockchain
byly na tyle wiarygodne i wolne od znieksztalcenia, ze mozna byto sie na nich oprzeé
i zostaly zaakceptowane przez sad jako wiarygodny dowdd w prowadzonej sprawie.
Zdefiniowanie blockchain w tekscie wytycznych okazalo sie zbyt duzym wyzwaniem
dla CDCJ. Uwazamy, ze przy okazji rewizji wytycznych mozna wykorzystaé definicje
blockchain zaproponowang w polskiej literaturze przez D. Szostka: ,,sekwencja blokéw
z informacja o operacjach wykonywanych w systemie zbudowanym na podstawie
algorytmoéw zapisany w rozproszonym, zdecentralizowanym systemie informatycz-

nym z wykorzystaniem kryptograficznych metod ochrony informacji”*.

' D. Szostek, Blockchain a prawo, Warszawa 2018, s. 42.
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4.3. Rekomendacje dotyczgce gtownych zasad
postepowania z dowodami elektronicznymi

4.3.1. Przy formulowaniu gléwnych zasad postepowania z dowodami elektronicznymi
nalezy kierowac sie trzema gtéwnymi zasadami okreslonymi w wytycznych CDCJ.

1) Do decyzji sadu powinna naleze¢ ocena wartosci dowodowej danego dowodu
elektronicznego.

2) Zasada neutralnosci dowodéw elektronicznych oznacza z jednej strony brak
dyskryminacji, a z drugiej uprzywilejowania dowodéw elektronicznych w poste-
powaniach sagdowych”.

3) Wymdg réwnego traktowania stron postepowania w odniesieniu do dowodéw
elektronicznych oznacza w szczegdlnosci umozliwienie stronie zakwestionowania

autentycznosci danego dowodu elektronicznego®.

4.4, Rekomendacje dotyczgce zdalnych przestuchan

4.4.1. Dowody ustne sktadane za posrednictwem tgcza zdalnego (nie obejmuje to uprzed-
nio nagranych dowodéw ustnych), uznawane sa za dowdd elektroniczny w $wietle
wytycznych CDCJ. Odnosi sie to do dowodéw ustnych sktadanych przy wykorzy-
staniu platformy wideokonferencyjnej (umozliwiajacej transmisje zsynchronizowa-
nego obrazu i dZwieku w czasie rzeczywistym). W wytycznych podkreslono, ze nie
wszystkie dowody ustne moga by¢ przeprowadzane za posrednictwem tacza zdalnego.
Moze bowiem pojawi¢ sie koniecznos$¢ stacjonarnego odebrania zeznan $wiadka
i koniecznos$¢ obserwacji jego zachowania podczas przestuchania. Wada potaczenia
zdalnego jest to, ze niektdérych reakeji sSwiadka (w ramach komunikacji niewerbalnej)
nie mozna w pelni zaobserwowaé. Wazne jest, aby sedziowie, prawnicy oraz perso-
nel pomocniczy byli $wiadomi mozliwych r6znic pomiedzy zeznaniami ztozonymi
osobiscie, a zeznaniami sktadanymi na odleglos¢.

4.4.2. W przypadku gdy zeznanie wymaga zachowania poufnosci, konieczne jest zastosowa-

nie srodkéw lub rozwigzan technicznych ograniczajacych dostep wylacznie dla oséb

»Chociaz art. 6 Konwencji gwarantuje prawo do rzetelnego procesu sadowego, nie okresla on zad-
nych zasad dotyczacych dopuszczalnosci dowodéw lub sposobu ich oceny, ktére s zatem przede wszystkim
kwestiami do uregulowania przez prawo krajowe i sagdéw krajowych”. (zob. Garcia Ruiz przeciwko Hiszpanii,
nr 30544/96, paragraf 28).

»Zasada réwnosci stron [...] oznacza, ze kazda strona musi mie¢ zapewniong rozsagdng mozliwosé
przedstawienia swojej sprawy — w tym swoich dowodéw — w warunkach, ktére nie stawiaja jej w znaczaco nie-
korzystnej sytuacji w stosunku do jego przeciwnika.” (zob. Letin¢i¢ przeciwko Chorwacji, nr 7183/11, pkt 48).
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4.4.3.

4.4.4.

4.4.5.

uprawnionych. Urzadzenia zapewniajace integralno$¢ przekazu telekomunikacyjnego

zapewnia sadowi i stronom odpowiednig mozliwo$¢ zdalnego przestuchania swiadka.
Wytyczne wymagaja zwrdcenia uwagi, aby zastosowana technologia umozliwiala

zadawanie pytan w trakcie sktadania zeznan przez $wiadka (jezeli przepisy procedu-
ralne tak stanowia), zwlaszcza gdy dowdd ma zasadnicze znaczenie dla rozstrzygnie-
cia sprawy. Wymdg ten nie moze by¢ spelniony, gdy transmisja jest znieksztalcona

z powodu stabej tacznosci lub gdy dostep stron do srodkéw technicznych jest ogra-
niczony. Moze to dawa¢ niesprawiedliwg przewage jednej ze stron. Na tyle, na ile jest
to technicznie mozliwe, dowdd na odleglos¢ powinien by¢ przeprowadzany w taki

sam sposéb, w jaki przeprowadza sie go w sadzie.

Stosowane metody powinny odpowiednio zabezpiecza¢ przekaz obrazu lub dzwieku

przed utratg, znieksztalceniem lub nieuprawnionym ujawnieniem. Sagd moze spraw-
dzi¢ tozsamos¢ osoby sktadajacej zeznanie, zadajac od niej okazania odpowiedniego

dokumentu, takiego jak wazny dowdd osobisty, paszport lub prawo jazdy. Stosowa-
nym w niektérych panstwach rozwigzaniem jest 1aczenie ze swiadkiem przy pomocy
kontrolowanego polaczenia, po poprawnej weryfikacji udzielonych odpowiedzi.
Ewentualnie, potgczenie bytoby mozliwe poprzez weryfikacje danych przez strone
internetowa banku, w ktérym rachunek prowadzi dana osoba.

Ze wzgledow bezpieczenstwa, stosowane systemy !acznosci, zaréwno publiczne,
jak i prywatne, powinny zapewnia¢ co najmniej szyfrowanie sygnatu wideo w celu
ochrony przed przechwyceniem. Zgodnie z wytycznymi, mozliwe jest otrzymanie

dowodéw za posrednictwem poltaczenia prywatnego, jezeli zezwala na to prawo

krajowe, pod warunkiem, ze zastosowane rozwigzania zapewniaja wystarczajace bez-
pieczenistwo techniczne i sa zgodne z zabezpieczeniami proceduralnymi. Polaczenie
prywatne oznacza system lacznosci ktéry nie jest oficjalnym, rzagdowym systemem
stworzonym specjalnie w celu przeprowadzania dowodéw w sadzie. Rekomendujemy,

aby dowody elektroniczne byly wgrywane do zabezpieczonego serwera danego sadu.

4.5. Rekomendacje dotyczqgce formatu
dowodow elektronicznych

4.5.1.

Dowody elektroniczne powinny by¢ przedstawiane sagdowi przez strony w ich ory-
ginalnym formacie. W przypadku ztozenia wydruku dowodu elektronicznego, sad
moze zarzadzié, na wniosek strony lub z wlasnej inicjatywy, dostarczenie oryginatu
dowodu elektronicznego przez wlasciwg osobe. Dane geolokalizacyjne sa przykta-
dem dowodu, ktéry moze miec istotne znaczenie dla rozstrzygniecia sprawy, pod

warunkiem, Ze sg one przedstawione w wersji oryginalnej — cyfrowej. Dostarczanie
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wydrukéw dynamicznych stron internetowych czy transkrypcji glosowych nie jest
zbiezne z natura dowodéw elektronicznych, ktére dostarczaja miedzy innymi tak
cenne dane jakimi sa metadane. Metadane zapewniaja kontekst niezbedny do oceny
dowodu (danych), a sady powinny by¢ $wiadome ich potencjalnej wartosci dowodowe;.
Mozna je wykorzystac do przesledzenia i zidentyfikowania zrédta i celu komunikacji,
danych dotyczacych urzadzenia, ktére wygenerowalo dowdd elektroniczny, daty,
godziny, czasu trwania i rodzaju polaczenia. Metadane moga by¢ istotne jako dowody
posrednie (takie jak wskazanie najbardziej odpowiedniej wersji dokumentu) lub jako
dowody bezposrednie (np. dokument w formie pliku).

4.5.2. Postulat akceptowania wylacznie plikéw w ich oryginalnym formacie, uzasadniony
jest miedzy innymi tym, ze wydrukami dowodéw elektronicznych mozna tatwo
manipulowaé. Wydruk ekranu z przegladarki internetowej nie jest wiarygodnym
dowodem, poniewaz nie jest niczym innym jak kopig ekranu. Mozna go zmodyfi-
kowa¢ w bardzo prosty sposéb, poniewaz nie potrzeba do tego zadnego specjalnego

oprogramowania ani sprzetu.

4.6. Rekomendacje dotyczgce podpisow elektronicznych

4.6.1. W zakresie réznych rodzajéw podpiséw elektronicznych, wytyczne stusznie odwotuja
sie do dorobku unijnego, w szczegdlnosci rozporzadzenia eIDAS. ,Zaawansowany
podpis elektroniczny” oznacza podpis elektroniczny, ktéry spetnia wymogi art. 26
rozporzadzenia eIDAS. ,Kwalifikowany podpis elektroniczny” oznacza zaawanso-
wany podpis elektroniczny, ktdry zostal zlozony za pomoca specjalnego urzadzenia
przeznaczonego do tego celu, czyli posiadajacy ,kwalifikowany certyfikat podpisu
elektronicznego”, tj. certyfikat wydany przez osobe fizyczna lub prawna, ktéra swiad-
czy jedna lub wiecej kwalifikowanych ustug zaufania (,dostawca kwalifikowanych
ustug zaufania”) i ktéra jest do tego upowazniona przez wlasciwy organ nadzorczy.

4.6.2. Obecnie wiekszos¢ dowodéw elektronicznych pozbawiona jest zaawansowanego
lub kwalifikowanego podpisu elektronicznego i nie jest zabezpieczona w zaden inny
sposéb. Powinny one jednak by¢ uznawane przez sady za dowody elektroniczne (przy
czym warto$¢ dowodowa tych dowodéw moze by¢ rézna w zalezno$ci od konkretnego
przypadku), bioragc pod uwage na przyklad réznorodne ustugi zaufania zwigzane
z elektronicznym zarzadzaniem dokumentami i identyfikacji sygnatariuszy, ktére
s3 dostepne na calym $wiecie. Jednym z przyktadéw jest podpis biometryczny, czyli
metoda uzyskiwania elektronicznej wersji podpisu wlasnorecznego, w ktérej osoba

sktada swéj podpis na urzadzeniu elektronicznym za pomoca specjalnego rysika
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i podktadki. W zaleznosci od obowiazujacego prawa, sad moze uzna¢ taki podpis

biometryczny za réwnowazny z podpisem wlasnorecznym.

4.7. Rekomendacje dotyczgce gromadzeniq,
przechowywania i archiwizacji dowodow elektronicznych

4.7.1.

4.7.2.

4.7.3.

4.7.4.

Wytyczne CDCJ odnosza sie takze do tak istotnej, szczegélnie w kontekscie koniecz-
nosci powtdrnego skorzystania z dowodéw, kwestii jaka jest zarzadzanie procesem
zbierania, przechowywania oraz archiwizacji dowoddéw elektronicznych. Dowody
elektroniczne wymagaja szczegélnych srodkéw ostroznosci, ze wzgledu na swoj cha-
rakterilatwosc z jaka moga zostac zmienione, uszkodzone lub zniszczone w wyniku
niewlasciwego obchodzenia sie z nimi. W przeciwnym razie beda one bezuzyteczne
lub doprowadza do niescistych wnioskéw.

Co do zasady, w postepowaniu cywilnym i administracyjnym to strony sa odpowie-
dzialne za prawidlowe gromadzenie dowodéw elektronicznych. Rézne rodzaje danych
moga wymagac odpowiednich metod ich gromadzenia (szczegdlnie w kontekscie
przeciwdzialania naruszania integralnosci dowodéw). W sprawach o istotnym zna-
czeniu, strony powinny rozwazyc¢ zebranie dowodéw elektronicznych przy wsparciu
informatyka lub notariusza. Potwierdzanie autentycznosci dowodéw elektronicznych
moga przeprowadza¢ takze inni przedstawiciele zawodéw prawniczych.

Nalezy zwrdci¢ uwage, ze cho¢ sedziowie oraz przedstawiciele zawodéw prawniczych,
zwiekszyli swoja wiedze i doswiadczenie w zakresie postepowania z dowodami elek-
tronicznymi, to nadal brakuje jednolitych standardéw w tej dziedzinie. Gromadzenie
i przechowywanie dowoddéw elektronicznych wymaga od panstw cztonkowskich
przyjecia specjalnych narzedziiprocedur w kierunku zapewnienia ich integralnosci,
poufnosciibezpieczenistwa. Wazne, aby w ramach obowigzujacych lub planowanych
procedur uwzglednia¢ konieczno$¢ tworzenia i archiwizowania kopii zapasowych
(takze w oryginalnym formacie) na wypadek, gdyby jeden ze sposobéw przechowy-
wania zawiédt.

W przypadku akceptowania dowodéw elektronicznych przez sad, wytyczne stusznie
wskazuja, zZe przyjmowanie ich jest uzasadnione tylko wéwczas gdy jest to przydatne
dla celéw dowodowych. Istnieje ryzyko, ze tatwosé pozyskiwania dowodéw elek-
tronicznych przez strone, moze skutkowaé duzg iloscig niepotrzebnych dowodéw.
Powyzsze moze utrudni¢ lub nawet uniemozliwi¢ skuteczne postepowanie z nimi.
Aktywne zarzadzanie danymi powinno odbywac sie¢ z poszanowaniem zasady pro-
porcjonalnosci. Kazdy wniosek strony o przedstawienie dowodéw elektronicznych

powinien by¢ rozpatrywany pod wzgledem merytorycznym, w szczegdlnosci jego
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przydatnosci dla celéw dowodowych. Strony powinny by¢ uprawnione do kwestio-
nowania tego typu wnioskéw.

4.7.5. Wiarygodno$é dowoddéw elektronicznych moze by¢ kwestionowana z uwagi na oddzie-
lenie tozsamos$ci cyfrowej od tozsamosci fizycznej. Zgodnie z wytycznymi, sady
powinny dazy¢ do ustalenia tozsamosci twdrcy danych elektronicznych. Wydaje sie
jednak zasadne pytanie, czy to jednak nie strona powotujaca sie na dany dowdd nie
powinna wykazac kto jest twércg danych tresci. W wytycznych stusznie wskazano
na obiektywne sposoby ustalania tozsamosci, gdy prawo wilasciwe milczy na ten
temat (podpis elektroniczny, sprawdzenie adresu e-mail, z ktérego dokument zostal
wyslany). Pomoca w zapewnianiu wiarygodnosci dowodéw moga stuzy¢ ustugi zaufa-
nia. Najbardziej popularne wydaja sie by¢: certyfikowanie podpiséw elektronicznych®
oraz znakowanie czasem”’.

4.7.6. W zakresie, w jakim pozwala na to obowigzujace prawo i w zaleznoéci od uznania
sadu, wytyczne zachecaja do przyjmowania jako dowoddéw wszelkiego rodzaju dowo-
dow elektronicznych. Jezeli dochodzi do sporu, strony zasadniczo okreslaja kwestie
istotne dla rozstrzygniecia sprawy i — o ile jedna ze stron nie podniesie zarzutu braku
autentycznos$ci dowodu elektronicznego - sad nie musi poruszac tej kwestii z wlasnej
inicjatywy. Strona, ktéra chce oprzec sie na dowodach elektronicznych moze by¢ zobo-
wigzana do wykazania jego autentycznosci — na przykltad poprzez przedstawienie
metadanych lub wystapienie o stosowny nakaz prawny w celu uzyskania dodatko-
wych danych od innej osoby (np. dostawcy ustug zaufania) gdy strona kwestionuje
dowody elektroniczne. Wiarygodnos¢ danych elektronicznych mozna udowodni¢
w dowolny sposéb, na przyklad za pomocag kwalifikowanego podpisu elektronicznego
lub innych podobnych metod identyfikacji, ktére zapewniaja integralnos$é¢ danych.
Do prawa wlasciwego nalezy wskazanie skutkéw prawnych podpiséw elektronicznych,
na przyklad poprzez okreslenie, ze tylko kwalifikowany podpis elektroniczny powi-
nien mie¢ réwnowazny skutek prawny podpisowi odrecznemu (atramentowemu), lub
poprzez wymaog, aby urzadzenie stuzace do sktadania podpisu znajdowato sie pod
wylaczna kontrola podpisujacego. Choé wytyczne powstaty w celu pomocy panistwom
cztonkowskim Rady Europy (47 panstw) to dla zapewnienia integralnosci danych,

wytyczne odwoluja sie do rejestru dostawcéw kwalifikowanych ustug zaufania w UE.

Certyfikaty do podpiséw elektronicznych, czasami okreslane jako ,,cyfrowy identyfikator” danej osoby,
moga gwarantowaé zaré6wno autentycznos¢, jak i integralno$¢ danych. W przypadku gdy tozsamosé osoby
sktadajacej podpis elektroniczny jest watpliwa, sad moze zazada¢ od ustugodawcy zwigzanego z podpisem
elektronicznym do zlozenia o$wiadczenia dotyczacego kwestii, co do ktérych jest on kompetentny do przed-
stawienia dowodéw.

°® Znakowanie czasem (po$wiadczenie czasu) jest mechanizmem, ktéry umozliwia udowodnienie inte-
gralnosci danych. Dowodzi, ze dane istnialy w okreslonym momencie i nie zostaly modyfikowane. Znacznik
czasu jest cennym aspektem dowodu elektronicznego, poniewaz zawiera istotne metadane dotyczace momentu
jego utworzenia.
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4.7.7. Dodatkowego wyjasnienia wymaga wytyczna dotyczaca ciezaru dowodowego. Osoby
wymagajace szczeg6lnej opieki, tj. konsumenci, dzieci, osoby niepelnosprawne moga
nie by¢ technicznie lub ekonomicznie zdolne do dostarczenia dowodéw elektronicz-
nych. W takiej sytuacji, gdy korzystaja oni z przepiséw ustawowych, ktére utatwiaja
lub przerzucajg na drugg strone ciezar dowodu, tego typu przepisy majg pierwszen-
stwo przed wytycznymi. W pelni zgadzamy sie z opinig zawarta w wytycznych,
ze sady powinny odgrywac aktywna role w sprawach, w ktére zaangazowane sa
osoby wymagajace szczegélnej opieki. Pomocne bytoby upowszechnianie zdalnego
udzialu w postepowaniu sgdowym wsrdd oséb potrzebujacych wsparcia.

4.7.8.  Wytyczne CDCJ uwzgledniajg réwniez wieksza warto$¢ dowodowa publicznych
(urzedowych) systeméw elektronicznych generujacych dowody elektroniczne. Utrwa-
lonym standardem europejskim jest traktowanie danych z elektronicznych rejestréow
publicznych jako dokumentéw urzedowych.

4.7.9. Wytyczne CDCJ reguluja réwniez kwestie przechowywania i archiwizacji dowodéw
elektronicznych. Przechowywanie odnosi sie do okresu trwania danego postepowa-
nia cywilnego lub administracyjnego, archiwizacja obejmuje czas po zakonczeniu
postepowania. Sagd moze przechowywac dowody elektroniczne na przyktad na urzs-
dzeniach przenosnych (kartach pamieci), serwerach, systemach kopii zapasowych
lub innych miejscach przechowywania danych (w tym cloud computing). Dowody
elektroniczne powinny by¢ przechowywane i archiwizowane w ich oryginalnym
formacie (tj. nie w formie wydrukéw), zgodnie z obowigzujacym prawem.

4.7.10. Sady powinny przyjaé proaktywne podejscie do ochrony integralnosci dowodéw
elektronicznych przed cyberzagrozeniami, w tym przed uszkodzeniem lub nieupraw-
nionym dostepem. Skupiajac sie na zapobieganiu, sady moga zapobiec wplywowi
cyberzagrozen na integralno$¢ dowoddéw elektronicznych i zmniejszy¢ ogélne ryzyko
zwiazane z bezpieczenistwem cybernetycznym. Niezaleznie od stosowanej metody
przechowywania, nieupowaznione osoby nie powinny mie¢ dostepu do dowodéw
elektronicznych.

4.7.11. Przechowywane dowody elektroniczne moga by¢ powigzane ze znormalizowanymi
metadanymi. Wdrozenie miedzynarodowych norm dotyczacych metadanych zapew-
nia pewien poziom spéjnosci w przechowywaniu dowodéw elektronicznych. Ponie-
waz tworzenie znormalizowanych metadanych moze by¢ trudne i czasochtonne,
sady moga korzystac¢ z narzedzi, ktére pomagaja w generowaniu znormalizowanych

metadanych®.

Dostepnych jest wiele narzedzi do tworzenia znormalizowanych metadanych. Na przyklad narzedzie do
zarzadzania metadanymi moze wygenerowa¢ plik XML (eXtensible Markup Language) zawierajacy metadane
zwigzane z dowodem elektronicznym. Pliki XML nie wymagaja profesjonalnego oprogramowania. Narzedzie
to moze uprosci¢ zaréwno przechowywanie, jak i wyszukiwanie dowodéw elektronicznych. W tym wzgledzie




4.7.12.

4.7.13.
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W zakresie archiwizacji, aktualno$é zachowuje zalecenie Komitetu Ministréw Rady
Europy w sprawie archiwizacji dokumentéw elektronicznych w sektorze prawnym
(Rec(2003)15). Prawo krajowe zazwyczaj okresla okresy przechowywania i techniczne
warunki archiwizacji. Elektroniczny nosnik danych, jezeli jest uzywany, powinien
by¢ zaopatrzony w certyfikat identyfikacyjny zawierajacy podstawowe dane o nim.
Nosénik taki powinien by¢ odpowiednio chroniony, w szczegdlnosci przed utrata,
szkodliwym dziataniem $rodkéw chemicznych, pola magnetycznego lub elektrycz-
nego, ciepla, $wiatla oraz przed uszkodzeniami mechanicznymi.

Zgodnie z wytycznymi, stuzby archiwizacyjne w sagdach moga weryfikowa¢, ewen-
tualnie z wykorzystaniem podpisu elektronicznego lub innych procedur elektro-
nicznych, ze dowody elektroniczne s3 archiwizowane przez wykwalifikowanych
specjalistow lub wlasciwe organizacje oraz ze dane nie zostaly przez nich zmienione.
Panstwa czlonkowskie powinny zapewni¢ organizacjom, ktérym na mocy prawa
powierzono obowiazek archiwizacji, srodki niezbedne do archiwizowania dowodéw

elektronicznych.

4.8. Rekomendacje dotyczgce migracji danych

4.8.1.

4.8.2.

4.8.3.

Wytyczne CDCJ odnosza sie takze do tak istotnej i wrazliwej kwestii jaka jest migra-
¢ja danych, czyli zmiana nosnika pamieci w celu zachowania dostepnosci do dowo-
déw elektronicznych. Zaniedbanie migracji moze skutkowac brakiem mozliwosci
odczytania danych. Dokumenty elektroniczne moga by¢ archiwizowane poprzez

okresowe przenoszenie danych z jednego nosnika na inny lub z jednego formatu na
inny. Migracja powinna dotyczy¢ réwniez metadanych dotyczacych archiwizowanych

dokumentéw elektronicznych. Migracja na nowy nosnik pamieci powinna odbywaé
sie regularnie, gdy jest to wlasciwe, ze wzgledu na rozwdj technologiczny.

Wedltug wytycznych CDCJ nalezy unikac archiwizowania dowodéw na ptytach CD,
DVD iinnych dyskach optycznych, ktére staja sie nieczytelne z powodu fizycznego

lub chemicznego pogorszenia ich jakosci. Przyczyny sa rézne - od utleniania warstwy
odblaskowej po fizyczne $cieranie powierzchnilub krawedzi dysku, w tym widoczne

zarysowania, az po inne rodzaje reakcji z zanieczyszczeniami.

Warte rozwazenia jest migrowanie danych do urzadzen sieciowych, takich jak chmury

obliczeniowe, ktore sa stale udoskonalane w wyniku rozwoju technologicznego

nos$nikaisprzetu. Archiwizacja w chmurze moze réwniez zapewnic wieksza kontrole

nad kosztami dzieki mozliwosci placenia tylko za potrzebng przestrzen.

nalezy przestrzegac miedzynarodowych standardéw stosowanych w odniesieniu do metadanych, takich jak
te opublikowane przez Miedzynarodowa Organizacje Normalizacyjna (ISO).
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4.9. Rekomendacje dotyczqgce transgranicznej
oceny dowodow elektronicznych

4.9.1.

4.9.2.

4.9.3.

Cho¢ postugiwanie sie dowodami elektronicznymi ma czesto charakter scisle krajowy,
coraz czesciej zdarza sie, ze obejmuje takze inne kraje (element transgraniczny).
Przyktadem jest umiejscowienie w innym kraju infrastruktury wykorzystywanej do

przetwarzania lub przechowywania danych, lub dostawcy, ktéry umozliwia przecho-
wywanie lub przetwarzanie danych.

Ponadto, istniejg znaczne odrebnosci pomiedzy krajowymi przepisami procedural-
nymi dotyczacymi przeprowadzania dowoddéw za granicg. Sady wykorzystujace tego

typu dowody, powinny te réznice uwzglednia¢. Zaleca sie, by przy transgranicznym

przeprowadzaniu dowodéw elektronicznych, sady Scisle wspétpracowaty w tej kwestii.
Sad wzywajacy powinien by¢ informowany o zasadach proceduralnych stosowanych

przez sad wezwany, aby w razie potrzeby dostosowa¢ swoja ocene dowodéw elek-
tronicznych. W szczegélnosci przeprowadzanie dowodéw za granica nie powinno

skutkowa¢ naruszeniem podstawowych zasad prawa procesowego.

Skuteczno$¢ postepowania ulega znaczacej poprawie, gdy mozliwe jest przekazanie

dowodéw elektronicznych do innych sadéw (réwniez zagranicznych) w oryginalnym

formacie (wraz metadanymi) zamiast ich drukowania i wysylania. Optymalizacje

procesu przekazywania dowodéw elektronicznych za pomoca srodkéw elektro-
nicznych mozna osiagna¢ poprzez wdrozenie wspélnych standardéw technicznych

i formatéw plikéw oraz poprzez cyfryzacje krajowych systemédw sadowych i admi-
nistracyjnych. Uwzgledniajac wyzsze ryzyko zniszczenia dowodéw elektronicznych,
nalezy przyja¢ na szczeblu krajowym procedury, ktére pozwalaja na bezpieczne prze-
kazywanie dowodéw elektronicznych. Przy przekazywaniu dowodéw nalezy bra¢ pod

uwage integralnos¢ danych i zasady bezpieczenstwa (dla zapewnienia wlasciwego

przekazywania dowodéw elektronicznych pomocne moze okaza¢ sie skorzystania

z ustug zaufania). Jezeli transmisja danych wymaga poufnosci, konieczne moze by¢

zastosowanie $rodkéw lub rozwigzan technicznych, takich jak szyfrowanie, ktére

ograniczaja dostep do bezpiecznej komunikacji wylacznie dla oséb upowaznionych.
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4.10. Rekomendacje dotyczqgce edukac;ji
w zakresie dowodow elektronicznych

4.10.1. Wiedza o specyfice dowodéw elektronicznych, jak i samych wytycznych CDCJ
powinna by¢ propagowana wsréd sedziéw oraz pozostatych przedstawicieli zawodéw
prawniczych. Mozliwo$¢ wykorzystania dowodéw elektronicznych w postepowaniach
cywilnych i administracyjnych powinna by¢ takze propagowana w spoteczenstwie.
Zalecane sa szkolenia, w trakcie ktérych omawiane bylyby konkretne kwestie zwig-
zane z dowodami elektronicznymi, takie jak znaczenie metadanych i znakowania
czasem, wykorzystania chmury obliczeniowej lub blockchain w gromadzeniu dowo-
déw oraz koniecznos¢ przedktadania dowodéw elektronicznych w ich oryginalnym
formacie, a nie jako zeskanowanych obrazéw lub wydrukéw. Instruktaz w zakresie
kwestii materialnych i proceduralnych w kontekscie dowodéw elektronicznych powi-

nien by¢ stalym elementem edukacji prawniczej.
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Pragniemy wspieraé polskich naukowcéw i dzielié sie ich dokonaniami.
Do naszych gtéwnych zadan nalezy uwolnienie potencjatu polskiej
nauki poprzez promocije i popularyzacje rodzimej mysli badawczej

z zakresu nauk humanistycznych i spotecznych, a takze wytworzenie
mechanizméw i kapitatu spotecznego, ktéry organizowatby sie wokét

idei panstwowosci.

Instytut De Republica jest nowoczesnym zapleczem eksperckim, pro-
mocyjnym i wydawniczym dla niedocenianych w kraju i poza jego
granicami, a tak waznych dla wtasciwego rozumienia historii i zjawisk
spotecznych, dziedzin nauki. Réwnie istotnym aspekiem we wspomnia-
nym zakresie jest wspétdziatanie z uczelniami wyzszymi, instytutami

badawczymi oraz analitycznymi z Polski i catego $wiata.



