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Bezpieczeristwo Europy Srodkowo-Wschodniej
w kontekscie wspotczesnych wyzwan dla bezpieczenstwa
dr Aleksander Olech

Streszczenie

Zagrozenia dla bezpieczeristwa Europy Srodkowo-Wschodniej s3 permanentne i pojawia sie
na wielu réznych plaszczyznach. Wspélczesnie nie wyrdznia sie tylko wyzwan o charakte-
rze zbrojnym. Trzeba mie¢ na uwadze migracje, terroryzm, cyberbezpieczenistwo, zmiany
klimatyczne oraz dziatania wpisujacych sie w wojne hybrydowsa. Przeptyw ludnosci przestat
by¢ w Europie Srodkowo-Wschodniej postrzegany jako aspekt pozytywny i szansa na zaan-
gazowanie kolejnych 0séb do rozwijania gospodarki panstw. Zagrozenia terrorystyczne staty
sie wyzwaniem dla kontynentu. Ponadto cyberprzestrzen jest wyzwaniem o charakterze
nowym, ktére wymaga reagowania w celu ochrony infrastruktury krytycznej. Natomiast
zmiany klimatyczne to najwieksze zagrozenie o charakterze globalnym, ktére wymaga
natychmiastowej reakcji organizacji miedzynarodowych. Niniejsza analiza definiuje wsp61-
czesne wyzwania dla panistw Europy Srodkowo-Wschodniej w kontekscie zmieniajacej sie

sytuacji w srodowisku bezpieczenstwa.

Stowa kluczowe

migracja, terroryzm, klimat, cyberbezpieczenstwo, Europa Srodkowa



Wstep

Europa Srodkowo-Wschodnia jest definiowana w rézny sposéb, nie ma jednoznacznego
opisu, a region w ujeciu geograficznym jest omawiany w zaleznosci od kontekstu i struktury
podejmowanych badan. Na potrzeby niniejszej rozprawy uznano, ze jest to teren, ktéry
obejmuje kraje miedzy Niemcami, Rosja i Batkanami, tj.: Polske, Czechy, Wegry, Stowacje,
Austrie, Litwe, Lotwe, Estonie i Ukraine. Ponadto panstwa wziete pod uwage sg cztonkami
lub partnerami Unii Europejskiej i Organizacji Traktatu Péinocnoatlantyckiego. W proble-
matyce omawianych zagrozen podkreslono ich transgraniczny charakter, gdyz gléwnym
celem rozwazan jest zwrdcenie uwagi na wspoélczesne wyzwania dla bezpieczenstwa.
Zostaly one okreslone na podstawie strategii i koncepcji poszczegélnych panstw, jak
i w szerszym zakresie, realizowanych przez organizacje miedzynarodowe. Nacisk polozono
przede wszystkim na kwestie migracji, terroryzmu — w tym dziatan hybrydowych, cyberbezpie-
czenstwa oraz zmian klimatycznych. Wspoélczesnie to te zjawiska sa kluczowe w eliminowaniu

zagrozenia nie tylko na poziomie narodowym, ale takze ponadnarodowym.







Wyzwania w kontekscie migracji

Migracja to przemieszczanie sie osoby lub grupy oséb przez granice miedzynarodowa lub
w obrebie panistwa. Obejmuje kazdy rodzaj ruchu ludnosci, bez wzgledu na pokonywana
odlegtos¢, uczestnikéw i przyczyny takiego dziatania; dotyczy uchodzcéw, przesiedlenicow,
migrantéw zarobkowych oraz 0séb przemieszczajacych sie w innych celach, m.in. tacze-
nia rodzin®. Obecnie jest to zjawisko kojarzone negatywnie z powodu przeptywu ludnosci
zinnych kontynentéw do strefy Schengen, a zwlaszcza do Europy Srodkowej. Trzeba zazna-
czy¢, ze im dalej rozszerza sie Unia Europejska, tym wiecej jest potencjalnych punktéw
zapalnych i tym bardziej prawdopodobne jest, Ze zaabsorbuje wynikajace z nich negatywne
efekty zewnetrzne (uchodzcy, migracja spowodowana ubdstwem itp.). Strategie podejmo-
wane w celu zmniejszenia prawdopodobienistwa pojawienia sie tych skutkéw powinny by¢
opracowywane z mys$la o kontrolowaniu i ograniczaniu naptywéw do Europy?, a nie dopiero
w momencie, gdy liczba migrantéw jest zbyt duza.

Zagrozenie migracjami jest wspdlczesnie permanentne. Przeplyw ludnosci przestal by¢
w Europie Srodkowo-Wschodniej postrzegany jako aspekt pozytywny i szansa na zaangazo-
wanie kolejnych 0séb do rozwijania gospodarki panistw. Zmierzanie niekontrolowanej i duzej
grupy niezidentyfikowanych oséb z Bliskiego Wschodzi lub Afryki na Stary Kontynent stato
sie synonimem niebezpieczenistwa. Ponadto autorytarne rzady wykorzystuja ludnosé do
realizacji swoich celéw, co przyczynia sie do powstawaniach takich zjawisk jak bront demogra-
ficzna’® oraz atak hybrydowy. Wtadze te tworza sztuczny naplyw migrantéw, azeby wywrzeé

presje na innym podmiocie.

! International Organization for Migration, Glossary on Migration, 2*4 Edition, nr. 25, Geneva 2011,

ss. 62-63.

? M. Ceccorulli, Migration as a security threat: internal and external dynamics in the European Union, GARNET
Working Paper No: 65/09 April 2009.

® W. Repetowicz, Broti ,,D”i Bialorus - scenariusze dla Polski, https://www.defence24.pl/bron-d-i-bialoru-
s-scenariusze-dla-polski-komentarz, dostep: 3.12.2021.
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Wyzwania w kontekscie migracii

Rozwazajac zagrozenie migracjami, ktére maja szczegély wptyw na obecna sytuacje w Euro-
pie Centralnej, nalezy przypomnie¢ kryzys z 2015 roku. Wéwczas po raz pierwszy w XXI wieku
wszystkie pafistwa na Starym Kontynencie musialy sie zmierzy¢ z przybywaniem ogromnej
liczby ludnosci. To wyzwanie dla calej organizacji (w tym przypadku Unii Europejskiej), ale
tez dla pojedynczych panstw, okazalo sie zbyt trudne. Europa nie byta gotowa, aby popraw-
nie zareagowac, czego poklosiem byt catkowity brak wspélpracy ponadnarodowej. Paistwa
zamykaly granice bez konsultacji, wypychaly wzajemnie migrantéw, nie chcialy prowadzi¢
dialogu, a co wazne, mialy zupelnie inng wizje na rozwigzanie problemu. Europa Zachodnia
(Francja, Hiszpania, Wlochy i Niemcy) poczatkowo chciata akceptowad wszystkich przybytych,
a Polska, Czechy, Wegry, Stowacja, Litwa, Lotwa i Estonia postanowily skoncentrowac sie na
migracji w regionie, podkreslajac, iz kluczowa jest bliskos¢ kulturowa. Tym samym doszlo do
impasu w miedzynarodowych relacjach dotyczacych migrantéw. Mimo zmniejszenia naplywu
0s6b z Afryki nie stworzono dotychczas zadnego profilu rozwigzan lub zarzadzania migracja
do Europy.

Wycofanie amerykanskich wojsk z Afganistanu, po raz kolejny podzielito Europe. Z jed-
nej strony panstwa, ktére uczestniczyly w misji na Bliskim Wschodzie, zobowigzaly sie do
przyjecia afganskich wspétpracownikéw, a z drugiej strony wielu z nich nigdy nie otrzymato
obiecanej pomocy. Takie zréznicowane podejsicie objawialo sie albo agresywna polityka
wzgledem potencjalnego przyjecia migrujacych albo wrecz przeciwnie — budowaniem popar-
cia na przyjmowaniu kolejnych oséb, z podkreslaniem znaczenia praw czlowieka (jak cho¢by
dla Emmanuela Macrona, ktéry opiera kampanie prezydencka na przyjeciu Afganczykow)®.
Kwestia Afganistanu pokazala, Zze nawet zobowigzanie przyjecia czeséci obywateli panstwa,
gdzie przez blisko 20 lat trwala misja antyterrorystyczna, w ktérej uczestniczyta wiekszosé
panstw Europy, jest niezwykle skomplikowane. Ostatecznie wiele oséb pozostato w Afgani-
stanie lub wrdcito do kraju po kilku tygodniach. Trudno wskaza¢, czy jest to spowodowane
brakiem programéw asymilacyjnych i integracyjnych w Europie, ale pod wzgledem spolecz-
nym, kulturowym, religijnym, bezpieczenistwa i ekonomicznym migranci s3 ta szczegélna
grupa, ktéra wymaga uwagi rzadu. Europa Srodkowo-Wschodnia nie jest w stanie zapewni¢
obecnie dobrych warunkéw, dlatego nie chce przyjmowad migrantéw z innych kontynentéw.

Bez watpienia dla panstw Europy Srodkowo-Wschodniej migranci z Bliskiego Wschodu
i Afryki sa postrzegani jako zagrozenie, czego przyczyna sa przede wszystkim podejrzenia
o terroryzm. Dotychczas wielokrotnie dzialalno$¢ terrorystyczna w Europie podejmowaty
osoby przybywajace z tych samych regionéw co migranci (dotyczy to tez 2. i 3. pokolenia),
a takze byly tego samego wyznania. Oprdcz tego po tym, jak w 2015 roku nielegalny migrant

przedostat sie z Syrii, przez Grecje, do Francji i dokonat ataku, to zaufanie do migracji z innych

* A. Olech, Wybory we Francji i problem migracji. Prognoza na 2022 r., https://ine.org.pl/wybory-we-fran-
¢ji-i-problem-migracji-prognoza-na-2022-r, dostep: 5.12.2021.



Wyzwania w kontekscie migracii

kontynentéw jeszcze spadio. Nie wszyscy migranci, ktérzy przyjezdzaja do Europy, zostaja
doktadnie zweryfikowani, co budzi obawy spoteczenistwa®.

Najnowszym zjawiskiem, ktére postrzega sie w formie wyzwania dla bezpieczenstwa,
a pozostaje nierozerwanie zwigzane z migracja, jest kryzys na granicy z Biatorusia®, ktéry
wywolal A. Eukaszenka, chcac wywrzec presje na Unii Europejskiej, aby ta zniosta sankcje
iuznala go za pelnoprawnego prezydenta. Napor kilku tysiecy migrantéw na polska ilitewska
granice zmusza do ponownego okreslenia wspélczesnych probleméw zwigzanych z naptywem
ludnosci do Europy. Kryzys rozpoczal sie w czerwcu 2021 roku. Wéwczas z terytorium Bialo-
rusina Litwe zaczeli sie przedostawac migranci, a wéréd nich dominowali przybysze z Afgani-
stanu, Iraku, Iranu, Libii, Pakistanu i Syrii. Na Lotwie zagrozenie ze strony oséb prébujacych
nielegalnie pokona¢ granice pojawilo sie w sierpniu. Nieustajgce préby zmusily lotewski rzad
do podjecia decyzji o budowie muru na granicy z Biatorusig’. Niebezpieczenstwo dla Polski
w postaci proby przekroczenia granicy odnotowano pod koniec lipca, a tylko do potowy sierp-
nia cofnieto ponad 2000 0séb. Na razie centrum zmagan pozostaje granica polsko-biatoruska.
To tam doznali obrazen polscy zotnierze i funkcjonariusze oraz stale dochodzi do prowokacji®
i agresji ze strony bialoruskiego rezimu. Do wsparcia polskiej obrony granicy dotaczyli na
poczatku grudnia takze sojusznicy — swoje wojska wystaly Wielka Brytania i Estonia®.

Polskie, litewskie i fotewskie wiadze wprowadzily stan wyjatkowy na terenach przy grani-
cach z Bialorusiag w zwigzku z tym, ze bialoruskie stuzby nie tylko utrzymywaty, ale tez przez
kilka miesiecy zwiekszaly liczbe transportéw z migrantami na granice biatorusko-litewska
i bialorusko-polska. Rzady krajow baltyckich oraz Polski stale wyrazaty dla siebie poparcie,
stajac w obronie granic sojusznikéw oraz uznajac dziatania Biatorusi za prowokacyjne i eska-
lujace sytuacje w regionie. Polska, Litwa, Lotwa i Estonia wezwaly organizacje miedzynaro-
dowe (odwotujac sie bezposrednio do cztonkéw NATO i UE) oraz podmioty pozarzadowe
do nawigzania wspélpracy z wladzami w Minisku na rzecz zorganizowania pomocy dla oséb
przebywajacych na terytorium Biatorusi i prébujacych nielegalnie przekroczy¢ granice tego
panstwa z Unig Europejska. Ponadto kraje battyckie wnioskowaly o kolejne natozenie sankcji
na Biatorus za jej dziatania destabilizujace region Europy Srodkowo-Wschodniej.

Dotychczas granice Unii Europejskiej na jej wschodniej $cianie, w zwigzku z kryzysem

biatoruskim, prébowaty przekroczy¢ osoby z nastepujacych panstw: Irak, Kongo, Syria,

® A. Olech, P. Dutkiewicz, Zagrozenia terrorystyczne dla Francji i Polski, Poznant 2021, ss. 36-38.

E. loanes, Why Belarus is using migrants as a political weapon, https://www.vox.com/2021/11/14/22781335/
belarus-hybrid-attack-immigrants-border-eu-poland-crisis, dostep: 3.12.2021.

" Lotwa zbuduje mur na granicy z Bialorusig. Parlament zgodny, ,Rzeczpospolita”, rp.pl/polityka/art-
19098041-lotwa-zbuduje-mur-na-granicy-z-bialorusia-parlament-zgodny, dostep: 03.12.2021.

Kryzys migracyjny. Biatorusini ostrzelali maszty oswietleniowe na granicy, Polsat News, https://www.polsat-
news.pl/wiadomosc/2021-12-01/kryzys-migracyjny-bialorusini-ostrzelali-maszty-oswietleniowe-na-granicy,
dostep: 03.12.2021.

°  Zotnierze z Estonii i Wielkiej Brytanii wesprqg Wojsko Polskie na granicy. Prezydent wydat postanowienie,
https://www.pap.pl/aktualnosci/news%2C1017300%2Czolnierze-z-estonii-i-wielkiej-brytanii-wespra-woj-
sko-polskie-na-granicy, dostep: 4.12.2021.
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Wyzwania w kontekscie migracii

Kamerun, Afganistan, Biatorus, Rosja, Iran, Birma, Sri Lanka, Gwinea, Indie, Nigeria, Togo,
Turcja, Demokratyczna Republika Konga, Wybrzeze Kosci Stoniowej, Pakistan, Gambia, Mali,
Somalia, Tadzykistan, Jemen, Czad, Burkina Faso, Libia i Senegal. Problem migracji do Europy
Srodkowej dotyczy nie tylko naptywu 0séb o odmiennej kulturze, wyznaniu i oczekiwaniach.
To przede wszystkim wyzwanie w postaci stopniowego integrowania sie i wreszcie asymila-
cji, a takze catego szeregu potrzeb, ktoére trzeba zapewnié. Przekraczajacy granice powinni
otrzyma¢ m.in. dostep do edukacji, mie¢ zapewnione mieszkanie, prace oraz lekcje jezyka
polskiego (lub innego obowiazujacego w panstwach Europy Srodkowo-Wschodniej). Potrzeb
jest bardzo wiele, a juz te podstawowe, wymienione powyzej, stanowia zbyt duze wyzwanie
organizacyjne dla rzadéw. Ponadto pojawia sie ryzyko, ze dana osoba i tak nie bedzie sie inte-
growaé, mimo ze otrzyma mozliwosc¢ legalnego pobytu oraz dostepu do wielu ustug jak inni
obywatele. Wyzwanie w postaci przyjmowania migrantéw z innych kontynentéw wymaga,
aby rzady posiadaly narzedzia i srodki do organizacji ich pobytu. Obecnie w panstwach
Europy Srodkowo-Wschodniej nie jest mozliwe prowadzenie takiej polityki migracyjnej,
w zwigzku z czym osoby prébujace sie nielegalnie przedostaé beda cofane. W takim ujeciu
niezbedne jest wypracowanie warunkéw do przyjecia jednostek uciekajacych przed wojna,
ubdstwem, przesladowaniem, gltodem, etc., ale najpierw nalezy stworzy¢ dla nich warunki,
azeby nie doprowadzi¢ do radykalizowania sie lub szkodliwej dziatalnosci na rzecz panstwa
(np. terroryzmu), jesli nie udatoby sie polaczy¢ wielu réznych kultur w jednym panstwie
(czego przykladem s3 problemy wewnetrzne we Francji i Belgii) i zapewni¢ mtodym ludziom
godnych warunkéw do zycia. Wspélczesnie tysiace os6b migruja wewnatrz strefy Schengen.
Jesli chodzi o obywateli panistw trzecich, to dominuja gtéwnie mieszkancy Ukrainy, Biato-
rusi, Rosji. Ponadto Polska przyjmuje legalnie przybyszy m.in. z Indii, Wietnamu i Tajwanu.
Na pewno w przysztosci zostang wypracowane kolejne procedury przyjmowania ludnos$ci
z innych kontynentéw, ale musza one by¢ transparentne i cechowac sie bezpieczernistwem
dla obu stron, tj. przybywajacych i paniistwa przyjmujacego.

Bioragc pod uwage kryzys migracyjny z 2015 roku, staly naptyw migrantéw do Europy,
a takze wykorzystanie ich jako ataku hybrydowego w 2021 roku, nalezy sie spodziewac
w kolejnych latach nastepnych duzych grup z Afryki i Bliskiego Wschodu. Takie zagrozenia
beda determinowane zaréwno sytuacja pogarszajaca sie ze wzgledu na konflikty, terro-
ryzm i autorytarne rzady na innych kontynentach, jak i wykorzystywaniem migrantéw do
wzmacniania pozycji konkretnych rzadéw. Przerzucenie ogromnej liczby 0séb do sgsiedniego
kraju w celu wykorzystania jego zasobéw oraz destabilizacji jest czyms$ naturalnym i bedzie
powtarzac sie jeszcze wiele razy. W zwiazku z tym paristwa w Europie Srodkowo-Wschodniej
musz3a by¢ gotowe na takie scenariusze i koniecznie utrzymywac ponadnarodowa polityke
migracyjna oraz wspiera¢ sie w procesie nie tylko ochrony granic, ale tez przyjmowania

migrantéw i zapewniania im godziwych warunkéw zycia.



Wyzwania w kontekscie
cyberbezpieczenstwa

Od kilkunastu lat bezpieczeristwo cybernetyczne staje sie coraz wazniejszym zagadnieniem.
Uzaleznione od zaawansowanych technologii cyfrowych (m.in. e-administracja, podpis
elektroniczny, ustugi cywilne oparte na chmurze) paiistwa Europy Srodkowo-Wschodniej
sa bardziej narazone na ataki w sieci. Chociaz szczeg6lng uwage nalezy skierowac na cybe-
robrone i cyberodstraszanie przeciwko Rosji, to jednoczesnie nalezy mie¢ na wzgledzie fakt,
iz ataki moga nadejs¢ takze z innych kierunkéw, nawet z wewnatrz samych panstw (np.
grupy hakerskie).

W 2007 roku Estonia staneta w obliczu powaznych cyberatakéw. Chociaz nie mozna bylo
zidentyfikowac z absolutng pewnoscia agresora, niektére adresy internetowe wskazywaty
bezposrednio na rosyjskie instytucje panistwowe. Opanowane zostaly strony internetowe
rzadu Estonii, estoniskich partii politycznych, bankéw komercyjnych, agencji informacyjnych,
firm telekomunikacyjnych, a nawet ustug potaczen alarmowych. Istnieja réwniez dowody
na to, ze rosyjscy mieszkancy Estonii odegrali pewna role w tych zdarzeniach. Zagrozenie
bowiem pojawilo sie zaledwie kilka godzin po tym, jak wtadze Estonii przeniosty pomnik
poswiecony zolnierzom radzieckim biorgcym udzial w II wojnie $wiatowej. Lokalna spotecz-
nos¢ rosyjskojezyczna zorganizowata takze protesty, ktére trwaty przez 22 dni'®. Ukraina
kilka lat p6Zniej réwniez doswiadczyta agres;ji ze strony Rosji. Jednakze tym razem dziatania
skupione byly na dezinformacji i wojnie psychologicznej za posrednictwem mediéw interne-
towych, masowego trollingu w mediach spolecznosciowych, a nawet atakach na operatoréw
telefonii komérkowej''. Eacznie w latach 2014-2017 na Ukrainie doszto do okoto 6 tysiecy

atakow hakerskich®®. W czerwcu 2017 roku wiele instytucji publicznych na Ukrainie, w tym

10

V. Veebel, Baltic States and Cyber Deterrence: Taking or Losing Initiative against Russia?, FPRI, https://www.
fpri.org/article/2017/01/baltic-states-cyber-deterrence-taking-losing-initiative-russia/, dostep: 7.12.2021.
** K.Giles, J. Wirtz, J. Lewis, Strategic Framework [w:] Kenneth Geers (ed.), Cyber War in Perspective: Russian
Aggression against Ukraine, Tallinn 2015, s. 19—48.
2 P, Katerynchuk, Challenges for Ukraine’s cyber security: National dimensions, ,,Eastern review”, t. 7, 2019,
s. 142.
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banki, lotniska, dostawcy energii i urzedy pocztowe, stalo sie ofiarami wirusa komputerowego
Petya. Rozprzestrzenil sie on 6wczesnie takze na inne panistwa, w tym Polske. Pierwszy raz
w Polsce miato spotkanie Rzagdowego Zespotu Zarzadzania Kryzysowego, na ktérym podjeto
decyzje m.in. o wspétpracy z CERT-ami*®, o szkoleniach pracownikéw i na temat wykonywania
kopii bezpieczeristwa®.

W 2020 i 2021 roku grupa hakerska UNC1151 dokonata ataku na Polske i Litwe (oraz
w znacznie mniejszym stopniu Niemcy i Ukraine). Oszusci poprzez phishing i podszywanie
sie m.in. pod serwisy $wiadczace ustugi poczty elektronicznej zdobyli dostep do kilku tysiecy
kont, w tym nalezacych do ministréw i parlamentarzystéw, a takze panstwowych instytucji.
Celem UNC1151 bylo pozyskanie informacji oraz zbudowanie na przejetych profilach i serwi-
sach spotecznosciowych konkretnej narracji, ktéra podwaza zaufanie obywateli Polski i Litwy
do swoich politykéw, a takze wywoluje napiecia pomiedzy tymi panistwami. W listopadzie
2021 roku amerykanska firma Mandiant zajmujaca sie cyberbezpieczenistwem oficjalnie
oglosila, ze panistwem stojacym za UNC1151 jest Biatorus, cho¢ jednoczesnie nie wykluczono
mozliwego wsparcia ze strony Rosji. Potwierdzilo to wczesniejsze werdykty polskich stuzb
specjalnych®.

Nalezy pamietad, ze ataki cybernetyczne sg przeprowadzane nie tylko na sektor publiczny,
ale takze prywatny. Na poczatku grudnia 2021 roku sie¢ T-Mobile poinformowata o tym, ze
byta celem napasci typu DDoS*®. Ostatecznie ja odparto, jednak uzytkownicy siecii tak przez
pewien czas mieli problemy z brakiem zasiegu i dostepem do Internetu. W przypadku nie-
udanej obrony najprawdopodobniej nastapilaby rozlegta awaria sieci, ktérej uzytkownikami
w Polsce jest ponad 11 milionéw oséb"’. Ataki na operatoréw sieci telefonii komérkowej moga
przybierac takze forme préby wykradania danych, co stwarza zagrozenie dla uzytkownikéw
(np. wykorzystywanie danych osobowych, uzywanie haset w celu zdobywania dostepu do
kont bankowych czy e-mailowych). Celem takich dziatann moga takze by¢ zaklady przemy-
stowe czy sieci sklep6w. W czerwcu 2021 roku hakerzy zaatakowali jedng z najwiekszych

mleczarni w Austrii — Salzburg Milch. Uderzono zaréwno w produkgje, jak i logistyke oraz

**  Computer Emergency Response Teams — organizacje, do ktérych obowigzkéw naleza m.in. monitoro-

wanie zagrozen cyberbezpieczenistwa i incydentéw na poziomie krajowym, przekazywanie informacji doty-
czacych incydentéw i ryzyk podmiotom krajowego systemu cyberbezpieczenstwa, wspélpraca z sektorowymi

zespolami cyberbezpieczenstwa w zakresie koordynowania obstugi incydentéw powaznych, w tym dotyczacych

dwéch lub wiekszej liczby panistw cztonkowskich Unii Europejskiej, i incydentéw krytycznych oraz w zakresie

wymiany informacji pozwalajacych przeciwdziata¢ zagrozeniom cyberbezpieczenstwa.

Kolejny grozny globalny atak: ransomware Petya (NotPetya). Ofiary takze w Polsce. Dotyczy réwniez zaktu-
alizowanych Windowsow!, https://niebezpiecznik.pl/post/kolejny-grozny-globalny-atak-tym-razem-ransom-
ware-petya-ofiary-sa-takze-w-polsce/, dostep: 7.12.2021.

**  UNC1151 Assessed with High Confidence to have Links to Belarus, Ghostwriter Campaign Aligned with Bela-
rusian Government Interests, https://www.mandiant.com/resources/unciisi-linked-to-belarus-government,
dostep: 10.12.2021.

** Polega on na zasypaniu serwera taka iloécig fatszywych zadan, aby zablokowa¢ jego dziatanie lub
przynajmniej znacznie je spowolnic.

Y Znamy liczbe klientéw Orange, Play, T-Mobile i Plus po 1Q/2021, https://www.my-mobile.pl/index.
php/2021/06/04/orange-play-t-mobile-plus-liczba-klientow-wyniki-finansowe-1q-2021/, dostep: 10.12.2021.
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komunikacje w przedsiebiorstwie. Firma odzyskala pelna sprawnos¢ dopiero po 8 dniach,
a przest6j wygenerowat duze straty™®.

Estonia to jedno z tych panistw europejskich, ktére maja najszerszy zakres instytucjonalny
polityki dotyczacej cyberbezpieczenistwa. W 2011 roku odpowiedzialnos$¢ za koordynacje
ogdlnej polityki bezpieczenstwa w sieci Estonii zostala przeniesiona z Ministerstwa Obrony
do Ministerstwa Gospodarki i Komunikacji. Jako organ miedzyagencyjny Rada Bezpieczen-
stwa Cybernetycznego Estonii przy Komitecie Bezpieczeristwa Rzadu wspiera wspétprace
miedzyagencyjna i nadzér nad realizacjg celéw strategii cyberbezpieczenistwa kraju. Mini-
sterstwo Obrony jest organem koordynujacym obrone waznych miejsc w Internecie®.

Lotwa w omawianym zakresie stworzyla strategie oraz wyspecjalizowane instytucje. Lotew-
ska Narodowa Rada Bezpieczenistwa Technologii Informacyjnych koordynuje opracowywa-
nie krajowych polityk cyberbezpieczenistwa oraz realizacje ich celéw. Rada jest centralnym
organem wymiany informacjii wspétpracy pomiedzy rzadem (szerzej: sektorem publicznym)
i sektorem prywatnym®’. W 2011 roku rzad Litwy zatwierdzil Program Rozwoju Bezpieczen-
stwa Informacji Elektronicznej na lata 2011-2019. W 2014 roku przyjeto ustawe o cyber-
bezpieczenistwie. Na jej mocy powotano do zycia Narodowe Centrum Cyberbezpieczeristwa
oraz Rade Doradczg ds. Cyberbezpieczenistwa, przeniesiono réwniez koordynacje krajowych
polityk cyberbezpieczenistwa do Ministerstwa Obrony Narodowe;j*'.

Omawiana kwestia w dokumentach strategicznych Polski zostata po raz pierwszy poru-
szona w Strategii Bezpieczenstwa Narodowego RP z 2007 roku. W dokumencie wskazano
bezposredni zwigzek miedzy cyberbezpieczenstwem a zdolnoscia panistwa do prawidlowego
funkcjonowania. Pierwszy dokument poswiecony wylgcznie utrzymaniu réwnowagi w inter-
necie — Polityka Ochrony Cyberprzestrzeni — zostal opublikowany dopiero w 2013 roku.
W 2018 roku weszta w Zycie ustawa o krajowym systemie cyberbezpieczenstwa®’.

W Czechach odpowiedzialnosé za ochrone sieci spoczywa na agencjach cywilnych, gtéwnie
Narodowym Centrum Cyberbezpieczenistwa. Ponadto Ministerstwo Spraw Wewnetrznych
promuje te kwestie na szczeblu politycznym, podczas gdy Ministerstwo Obrony zajmuje
sie nimi wylgcznie we wspétpracy z NATO. Przyjeta w 2011 roku Strategia Bezpieczenstwa
Narodowego okreslita cyberbezpieczenistwo jako jeden z gtéwnych priorytetéw czeskiego

rzadu i umiescita cyfrowe zagrozenia na tym samym poziomie, co konflikty regionalne,
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Salzburg Milch is producing again after a hacker attack, https://www.archyworldys.com/salzburg-milch-
-is-producing-again-after-a-hacker-attack/, dostep: 10.12.2021.

¥ A.Tumbkevi¢, Cybersecurity In Central Eastern Europe: From Identifying Risks To Countering Threats, ,Baltic
Journal of Political Science”, nr 5, 2017, s. 77.

2° Cyber Security Strategy Of Latvia 2014-2018, https://www.enisa.europa.eu/topics/national-cyber-se-
curity-strategies/ncss-map/lv-ncss, dostep: 7.12.2021.

> The Cyber Security Environment In Lithuania, https://www.vkontrole.lt/failas.aspx?id=3504, dostep:
7.12.2021.

2 Krajowy system cyberbezpieczeristwa, https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpie-
czenstwa-, dostep: 7.12.2021.
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terroryzm i bronn masowego razenia. W 2015 roku czeski rzad zatwierdzit zaktualizowang
krajowa strategie cyberbezpieczeristwa na lata 2015-2020%.

Stowacja po raz pierwszy opracowalta ramy prawne dla cyberbezpieczenstwa w 2008 roku,
przyjmujac Narodowg Strategie Bezpieczenistwa Informacji Republiki Stowackiej (NSIS) na
lata 2009—2013. Narodowy Urzad Bezpieczeristwa odpowiada za ochrone informacji niejaw-
nych, za$ Ministerstwo Finanséw — pozostalych. 1 kwietnia 2018 roku weszta w zycie ustawa
o cyberbezpieczenstwie, ktéra kompleksowo reguluje omawiane kwestie na terenie Stowacji**.

W 2013 roku Wegry przyjely narodowa strategie cyberbezpieczenistwa, w ktérej wyraznie
stwierdza sie, ze ochrona suwerennosci kraju w wegierskiej przestrzeni internetowej jest
interesem narodowym. Gléwnga agencja odpowiedzialng za koordynacje i wdrazanie polityki
dotyczacej cyberbezpieczenstwa na Wegrzech jest Krajowa Rada Koordynacyjna ds. Cyber-
bezpieczenistwa. Dodatkowe instytucje dziatajace w tym obszarze to: Urzad ds. Cyberbezpie-
czenstwa (agencja w ramach Ministerstwa Innowacji i Technologii), Biuro Bezpieczenstwa
Narodowego (agencja w ramach Ministerstwa Sprawiedliwo$ci) oraz CERT?®.

Austria w 2012 roku powotata do zycia Grupe Sterujaca ds. Bezpieczenistwa Cybernetycz-
nego. Podlega ona pod rzad federalny, a do jej zadan naleza koordynacja dzialan zwigzanych
z cyberbezpieczenistwem na poziomie polityczno-strategicznym, monitorowanie i wdrazanie
Narodowej Strategii Bezpieczeristwa Cybernetycznego oraz doradzanie rzagdowi federalnemu
we wszystkich sprawach zwigzanych z tego rodzaju zagrozeniami. Od kilku lat wzmacnia sie
takze kompetencje rzadowej grupy CERT, Centrum Kompetencji ds. Cyberprzestepczosci
(C4 - organ realizujacy obowiazki policji kryminalnej w obszarze cyberbezpieczenistwa) oraz
MilCERT, czyli wojskowego oddziatu CERT, ktéry ma zdolnosci operacyjne do zapobiegania
cyberatakom w Austrii*®.

Wtadzie Ukrainy stworzyly odrebna jednostke policji zajmujaca sie nadzorowaniem sieci
internetowej oraz opracowala ramowa Strategie Cyberbezpieczenstwa. W pazdzierniku
2017 roku ukrainski parlament zatwierdzit projekt ustawy o podstawowych zasadach cyber-
bezpieczenstwa. Byl to pierwszy dokument, w ktérym terminy takie jak cyberbezpieczeristwo,
cyberatak, cyberzagrozenia, cyberszpiegostwo czy cyberterroryzm otrzymaly definicje na pozio-
mie legislacyjnym®’.

W komunikacie po szczycie NATO w Warszawie w 2016 roku zauwazono, ze ataki w prze-

strzeni internetowej stanowia wyrazne wyzwanie dla bezpieczenstwa Sojuszu i moga by¢

23

A. Tumkevig, op. cit., s. 79.
The National Security Authority, https://www.nbu.gov.sk/en/authority/index.html, dostep: 7.12.2021.
A. Tumkevig, op. cit., s. 80.
Austrian Cyber Security Strategy, https://www.enisa.europa.eu/topics/national-cyber-security-strategies/
ncss-map/AT_NCSS.pdf, dostep: 11.12.2021.

" V. Moroz, O. Hurtovenko, Cybersecurity Challenges. Will Ukraine Become More Secure?, https://ukraine-
world.org/articles/ukraine-explained/cybersecurity-challenges-will-ukraine-become-more-secure, dostep:
11.12.2021.
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dla wspélczesnych spoteczeristw réwnie szkodliwe, co atak konwencjonalny®®. Koniecznoé¢

budowy skutecznego systemu zapobiegajacego takim zagrozeniom jako jednego z gtéwnych

elementéw bezpieczenstwa narodowego jest istotnym zadaniem. Dotyczy to zaréwno czlon-
kéw Sojuszu PéInocnoatlantyckiego, jak i panistw nienalezacych do organizacji. Doswiad-
czenia atakéw hakerskich tylko potwierdzily stusznosé takiego kierunku. Paristwa Europy
Srodkowo-Wschodniej powinny stara¢ sie by¢ krok przed agresorem. Aby osiagna¢ ten cel,
powinny zacie$nia¢ wspolprace oraz polaczyc zasoby i wiedze zaréwno sektora prywatnego,
jak i publicznego, czym zagwarantuja wiekszg elastycznosc i skutecznosé w przeciwdzialaniu

cyberzagrozeniom.

*® Warsaw Summit Communiqué, https://www.nato.int/cps/en/natohq/official_texts_133169.htm, dostep:

11.12.2021.







Wyzwania w kontekscie zmian
klimatycznych

Zmiany klimatyczne sa jednym z gtéwnych czynnikéw, ktére w perspektywie dtugotermino-
wej beda wptywac na niemal kazdy aspekt funkcjonowania panstwa i spoleczenstw. Moga
oddzialywa¢ najakosc¢ zycia ludzi, gospodarke (w szczegdlnosci na rolnictwo), wzrost gospo-
darczy i rozwdj czy nawet na stabilno$¢ sytuacji politycznej danego regionu. Podniesienie
sie poziomu moérz, wzrost temperatur, susze i problemy z dostepem do wody, zwiekszona
liczebno$¢ i intensywno$¢ katastrofalnych zjawisk jak traby powietrzne, zanieczyszczenia
powietrza réwniez uderza w nieodlegtej przyszlosci (a nawet teraz juz uderzaja) w panistwa
Europy Srodkowo-Wschodniej.

Zgodnie z badaniami Miedzyrzadowego Zespotu ds. Zmian Klimatu przy ONZ, jesli nie
nastgpia zmiany w zakresie polityk klimatycznych, do konica XXI wieku na terenie Europy
$rednia roczna temperatura w zaleznosci od regionu wzrosnie od 2,5 do 5,5°C, a na niektérych
obszarach nawet o ok. 7°C. W kontynentalnej czesci Europy Srodkowo-Wschodniej wzrost ten
wyniesie od 3 do 5°C, na poludniu Ukrainy od 5,5 do 7°C, za$ na wybrzezach Lotwy i Estonii
moze to by¢ nawet powyzej 7°C*.

Wyzsze temperatury zwiekszajg parowanie, co z kolei zmniejsza ilo§¢ wody powierzch-
niowej i wysusza glebe oraz roélinno$¢. Wyzsze temperatury zima powoduja mniejsze opady
$niegu, a system zarzadzania wodga opiera sie réwniez na topnieniu wiosng pokrywy $nieznej.
Niektére modele wskazuja, ze zmiany klimatyczne zwieksza zmienno$¢ opadéw, co oznacza,
ze bedzie wiecej okreséw zaréwno ekstremalnych opadéw, jak i ekstremalnych suszy®.

Zanieczyszczenie powietrza réwniez stanowi istotne zagrozenie. Obecnie panstwa dekla-
ruja osigganie redukeji emisji gazéw cieplarnianych w perspektywie kilkudziesiecioletniej,
a cze$c¢ z nich nawet catkowite odejscie od paliw kopalnych i przejscie na tak zwane zielone

zrédla energii (OZE, energia atomowa). Jesli jednak nie wdrozy sie na masowa skale tych

?®  European Commission, Regions 2020: The Climate Change Challenge For European Regions, Brussels 2009,

S. 7.
30

Centre for Climate and Energy Solutions, Drought and Climate Change, https://www.c2es.org/content/
drought-and-climate-change/, dostep: 25.11.2021.
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rozwiazan, jakos¢ powietrza bedzie ulega¢ pogorszeniu, szczegélnie na obszarach przemy-
stowych i miejskich.

Podnoszenie sie poziomu mérz to kolejny aspekt zwigzany ze zmianami klimatu. Podno-
szacy sie poziom moérz juz teraz zagraza zyciu nawet 110 milionéw ludzi. Jesli sytuacja nie
ulegnie zmianie, do korica XXI wieku na calym $wiecie zagrozony podtopieniami bedzie obszar
zamieszkiwany dzi§ w sumie przez 630 milionéw oséb. W Europie Srodkowo-Wschodniej
zagrozone beda miasta takie jak Odessa, Mariupol, Gdansk, Szczecin, Ryga czy Tallinn, ale
tez wiele mniejszych miejscowosci i wsi w panstwach polozonych nad Morzem Baltyckim
i Czarnym®'. To nie tylko powazne wyzwanie zwigzane z bezposrednim zagrozeniem dla zycia
mieszkancow, ale tez ryzyko zalewania terenéw rolniczych czy przemystowych i turystycznych
(zaréwno tych przyrodniczych, jak i posiadajacych pewne dziedzictwo historyczne i kulturowe).

Problem zmian klimatycznych wystgpi m.in. w rolnictwie, rybotéwstwie, energetyce
i turystyce, a sprostanie suszom, falom upatéw, pozarom laséw, erozji wybrzezy i powodziom
bedzie wymaga¢ znacznych inwestycji. Ludno$¢ bedzie musiala dostosowac¢ sie do bardziej
ekstremalnych warunkéw pogodowych, ktére moga nadwyrezy¢ istniejacg infrastrukture
mieszkalna, drogowa, wodno-kanalizacyjna, energetyczna.

Wyzsze temperatury i cieplejszy klimat moga powodowaé szybsze rozprzestrzenianie sie
choréb zakaznych np. malarii. Co wiecej, niezwykle szkodliwe dla zdrowia jest tez wdychanie
zanieczyszczonego powietrza. Pyly zawieszone i metale ciezkie powoduja szereg probleméw
zdrowotnych, w tym astme i nowotwory. Wysokie temperatury to wieksze ryzyko wyste-
powania udaréw cieplnych, szczegélnie u 0séb starszych i malych dzieci. Im wigksza liczba
mieszkanicéw z problemami zdrowotnymi, tym wieksze obcigzenie dla systeméw opieki
zdrowotnej danych panstw, a w skrajnych przypadkach nawet niewydolno$é poszczegdlnych
placéwek medycznych.

Ekstremalne zjawiska pogodowe stanowia coraz wieksze zagrozenie dla bezpieczenistwa
systeméw zywnos$ciowych i zasobéw wodnych. Zmiany klimatyczne oddzialuja na jakos¢
zywnosci ze wzgledu na rosngce temperatury i skracajace sie okresy wzrostu roslin. Globalne
ocieplenie wplywa na opady, co negatywnie przeklada sie bezposrednio na wilgotnos¢ gleby
i bilans wéd gruntowych®. Sposréd analizowanych w niniejszym raporcie pafistw najwiek-
szy problem zwigzany z erozja gleb beda mie¢ Wegry i Ukraina. Na Wegrzech dominuja
tereny rolnicze na réwninach, a gtéwnym systemem jest intensywne rolnictwo®, zwlaszcza
uprawy kukurydzy, ktére moga zostac zniszczone przez wysokie temperatury i susze. Ukra-

ina do$wiadcza juz teraz zmian klimatycznych, a w najblizszej przyszlosci sytuacja bedzie
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Coastal Risk Screening Tool Land Projected To Be Below Annual Flood Level In 2050, https://coastal.clima-
tecentral.org/map/, dostep: 28.11.2021.

%2 D. Mate, M. Rabbi, A. Novotny, S. Kovacs, Grand Challenges in Central Europe: The Relationship of Food
Security, Climate Change, and Energy Use, ,Energies”, nr 13, 2020, s. 2.

% To system produkdji rolniczej ukierunkowany na maksymalna wysokos¢ plonéw oraz zysk osiagane
w warunkach duzego naktadu pracy i/lub $rodkéw finansowych.
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sie pogarsza¢. Wedtug danych ukrainiskiego Ministerstwa Ochrony Srodowiska i Zasobéw
Naturalnych w 2020 roku kraj stracit 570 tysiecy hektaréw upraw roélin ozimych z powodu
przedluzajacych sie susz i nadzwyczajnych intensywnych wiosennych przymrozkéw. Dalsze
susze w okresie wiosenno-letnim spowodowaty kolejne straty, w tym 200 tysiecy hektaréw
upraw kukurydzy®*. Ukraina to jeden z najwiekszych eksporteréw zywnoéci do Unii Europej-
skiej. Co wiecej, odpowiada za okolo 16% swiatowego eksportu zb6z. Stad tez rolnictwo gra
istotna role w ukrainskiej gospodarce, ktdra to zmiany klimatyczne moga znaczaco ostabic.
Poza Wegrami i Ukraing rolnictwo ma duze znaczenie dla Polski, Litwy i Lotwy, szczegélnie
w strukturze zatrudnienia (od 10 do 6% ogétu 0séb zatrudnionych®’). Zmiany klimatyczne
spowodujg, ze ludzie bedg traci¢ prace, nastapi wzrost bezrobocia, a bez mozliwosci i wspar-
cia w zakresie przekwalifikowania sie istnieje ryzyko znaczacego pogorszenia sie warunkéw
zyciowych setek tysiecy, a nawet milionéw oséb.

Problemy z dostepem do wody i susze dotkna nie tylko rolnictwo, ale takze hydroenerge-
tyke, zaklady przemyslowe i transport wodny. W skrajnych przypadkach elektrownie wodne
nie bedg mogly normalnie funkcjonowaé, co oznacza zmniejszone lub nawet zatrzymane
dostawy energii elektrycznej. Fabryki réwniez beda zmuszone ograniczac lub wstrzymywac
produkcje. Z kolei dla transportu wodnego problemem stang sie obnizone poziomy rzek,
ktére uniemozliwia poruszanie sie statkéw. Wszystkie te aspekty w znaczacy sposéb wplyna
na stan gospodarki panistw Europy Srodkowo-Wschodniej, ich PKB, ale takze jakos¢ zycia

mieszkancow.

% A. Ackermann, Climate change may prevent Ukraine from becoming an agricultural superpower, https://

www.atlanticcouncil.org/blogs/ukrainealert/climate-change-may-prevent-ukraine-from-becoming-an-agri-
cultural-superpower/, dostep: 30.11.2021.

% Eurostat, Employment in agriculture, 2016 (% of total employment), https://ec.europa.eu/eurostat/stati-
stics-explained/index.php?title=File:Employment_in_agriculture, 2016_(%25_of_total_employment).png,
dostep: 30.11.2021.
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Terroryzm

Prowadzona od 2002 roku globalna wojna z terroryzmem, zamiast catkowicie zlikwidowa¢
niebezpieczenstwo, spowodowala, ze przybralo ono charakter ponadnarodowy. Zaczety
powstawaé coraz to nowsze organizacje, ktére swoim zasiegiem obejmowaty kilkadziesigt
panstw. Przykladem terrorystycznej potegi byto powstanie tzw. Panistwa Islamskiego czy
zdolnoé¢ Al-Kaidy do operowania na kilku kontynentach. Wspétczesnie obecnosé bojow-
nikéw lub wspierajacych organizacje z Bliskiego Wschodu i Afryki w Europie jest czyms
powtarzalnym. Wojny w Syrii oraz Iraku w ostatnich latach spowodowaly, ze ekstremisci
z tamtych regionéw migruja réwniez na Stary Kontynent. Ponadto terroryzm rozwija sie
we wschodniej Ukrainie i na Batkanach, co jest spowodowane rozrostem grup o charakterze
separatystycznym i nacjonalistycznym. Oprdcz tego nalezy wzigé pod uwage zagrozenia ze
strony os6b zamieszkujacych panistwa europejskie, a przeprowadzajacych ataki przeciwko
wlasnemu krajowi (okreslane jako terroryzm domowy, ang. home grown terrorism®®) lub
terrorystéw podejmujacych dzialania samodzielnie, a wspierajacych organizacje terrory-
styczne (ulegaja oni radykalizacji), okreslanych jako ,samotne wilki”. Rosnace zagrozenie
o charakterze terrorystycznym jest réwniez zauwazalne w Europie Srodkowo-Wschodniej,
a zamachy w ostatnich latach m.in. w Czechach, Austrii i na Ukrainie tylko potwierdzaja
te teze. Tym samym ataki ekstremistéw i terrorystéw sa obecnie jednymi z najwiekszych

wyzwan dla bezpieczeristwa panstw.

Batkany

Pétwysep Batkanski jest regionem, gdzie przez lata terroryzm rozwijat sie bardzo dynamicz-

nie. Gléwne przyczyny to niestabilna sytuacja polityczna, problemy wewnatrzspoteczne

¢ K. Rekawek i in., Who are the European jihadis? Project Midterm Report, Bratislava 2018.
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spowodowane réznicami etnicznymi, a takze napiecia pomiedzy wyznawcami innych reli-
gii. Ponadto w ostatnich latach ekstremizm w regionie byt napedzany przez islamistyczna
radykalizacje zagranicznych bojownikéw z Bliskiego Wschodu oraz migrujacych z Donbasu
i Kaukazu. Kilkaset 0séb z Batkan6w nalezalo do grup bojownikéw w SyriiiIraku. Nastepnie
wielu wrécito do Europy i brato udzial w konflikcie na Ukrainie.

Istnieje wiele konkretnych dowodéw zaangazowania mieszkanicéw pétwyspu w aktyw-
no$c terrorystyczng. Okolo 200 mezczyzn z Serbii dotaczyto do tzw. armii Noworosji, ktéra
wspierala prorosyjskich separatystéw na wschodzie Ukrainy. Terrorysci operujacy na Batka-
nach, oprécz przynaleznosci do rodzimych grup ekstremistycznych, m.in. identyfikujac sie
z ruchami nacjonalistycznymi z panstw regionu, pochodza gtéwnie z takich organizacji jak
Panistwo Islamskie i Al-Nusra Front (z ktérej pézniej czesé cztonkéw stworzyta Hayat Tahrir
al-Sham)*”. Blisko 300 kosowskich Albatczykéw (réwniez kobiet) zdecydowato sie wyjecha¢
na Bliski Wschéd, aby walczy¢ u boku terrorystéw. Co wiecej, w Kosowie zidentyfikowano
osrodki wiary, ktére mialy szerzy( tresci natury ekstremistycznej i byly wigzane z Panstwem
Islamskim. W Macedonii Péinocnej zatrzymano kilkadziesigt oséb podejrzewanych o dziatal-
no$¢ terrorystyczna, a ponad 150 0séb pojechato na Bliski Wschéd, aby wzia¢ udziatl w tam-
tejszych konfliktach. Takze Czarnogércy podrézowali w strefy wojenne, zaréwno do Syrii, jak
ina Ukraine. Oprécz powyzszych wielu mtodych mezczyzn, ktdrzy wstapili w szeregi Panistwa
Islamskiego, a zgineli w wojnach na Bliskim Wschodzie, pochodzili z Bo$ni i Hercegowiny.
Trzeba tez podkresli¢, ze zamach terrorystyczny w listopadzie 2020 roku w Wiedniu zostat
przeprowadzony przez obywatela Austrii (podwojne obywatelstwo, drugie to macedonskie),
ktéry byt znany stuzbom bezpieczenistwa i brat udziat w programie deradykalizacji®®. W trak-
cie przygotowywania zamachu podrézowal m.in. na Stowacje, do Czech i Niemiec, a w dniu
zamachu opublikowat w mediach spotecznosciowych zdjecia z bronig™.

Pomimo spadku liczby 0s6b zaangazowanych w dziatalno$¢ terrorystyczna na Batkanach
po 2016 roku, a takze zblizenie wielu panstw do organizacji miedzynarodowych, trzeba
mieé na uwadze, ze zagrozenia terrorystyczne z P6lwyspu Batkanskiego dalej bedg stanowié¢
wyzwanie dla panstw Europy Srodkowo-Wschodniej. Migrujacy terrorysci obejmuja wiek-
szo$¢ kontynentu europejskiego. Dodatkowo sie¢ kooperacji terrorystycznej na Batkanach

moze stanowi¢ wsparcie dla ideologii i logistyki rozwijajacych sie ruchéw ekstremistycznych.

7 J. Beslin, M. Ignjatijevic, Balkan foreign fighters: from Syria to Ukraine, European Union Institute for

Security Studies, Brief — Issue, June 2017, nr 20, ss. 1-3.

% A. Olech, Terroryzm na Pétwyspie Batkariskim a zagrozenia dla bezpieczeristwa paristw Tréjmorza, ,Mys$l
Suwerenna - Przeglad Spraw Publicznych”, nr 2(2)/2020, s. 61-68.

%% Specjalistyczna agenda Europolu ds. Naduzy¢ w Internecie (EU Internet Referral Unit, utworzona
w 2015 roku) tylko w pazdzierniku 2020 roku (miesigc przed zamachem) wykryla prawie 350 przyktadéw
propagandy internetowej ISIS i Al-Kaidy rozpowszechnionych w panistwach z Pétwyspu Batkanskiego. Pod
uwage wzieto materialy propagandowe dzihadystéw, takie jak samouczki wideo, o§wiadczenie oraz konta
w mediach spotecznosciowych, ktére podzegaty do przemocy. Tres¢ byta rozpowszechniana w jezykach krajow
Batkanéw Zachodnich gtéwnie przez lokalnych zwolennikéw organizacji terrorystycznych.



Ukraina

Ukraina

Problematyka definiowania zagrozenia na Ukrainie dotyczy dwéch kwestii. Z jednej strony
trwajacy konflikt w Donbasie jest okreslany przez niektérych jako wojna z Rosja, a przez
innych jako dziatania partyzanckie realizowane przez prorosyjskich separatyst6w*’. Z drugiej
strony poczatkowo ukrainskie wtadze wydaty rozkaz o realizacji tzw. ATO, czyli operacji
antyterrorystycznej, ktéra byta wymierzona przeciwko ruchom separatystycznym w obwo-
dzie donieckim. W zwiazku z powyzszym analiza wyzwan dla bezpieczeristwa Europy
Srodkowo-Wschodniej w kontekscie sytuacji na Ukrainie dotyczy przede wszystkim dziatan
paramilitarnych oraz noszacych znamiona terroryzmu®'. Wedtug Rady Najwyzszej Ukrainy
z 2003 roku terroryzm jest definiowany jako zamierzone uzycie terroru poprzez wziecie
zaktadnikéw, podpalenie, morderstwo, tortury, zamach na zycie lub zdrowie, grozby popel-
nienia czynéw kryminalnych, przy jednoczesnym zastraszaniu ludnosci oraz wtadz, w celu
osiggniecia zadan, ktére s3 okreslane jako przestepcze z punktu widzenia rzadu®.

Na Ukrainie trwa obecnie regularny konflikt, w ktérym bierze udzial wiele réznych grup.
Naleza do nich zwolennicy rzadu ukrainskiego, rosyjskiego, separatysci pragnacy utwo-
rzy¢ wlasne autonomiczne republiki, migrujacy bojownicy z innych panstw i kontynentéw,
a takze optacani zolnierze z prywatnych firm wojskowych. Ponadto dochodzi do wielu dziatan
podejmowanych przez zorganizowane grupy przestepcze oraz ekstremistéw. Wiaze sie to
z handlem bronia, narkotykami, ludZmi i towarami. Nie bez znaczenia s3 dzialania realizo-
wane przez nacjonalistéw, w tym przede wszystkim prorosyjskich lub proukrainiskich, a na
linii kontaktowej w Donbasie caly czas (nieprzerwanie od 2015 roku, z kilkoma krétkimi
zawieszeniami broni) dochodzi do wymiany ognia. Wlatach 1991 - 2016 na Ukrainie doszto
do 202 atakdéw terrorystycznych, w ktérych zginely tacznie 1092 osoby (nie liczac Zolnierzy
ukrainskich, ktérzy polegli w konflikcie z Federacja Rosyjska), a najbrutalniejszym bylo
zestrzelenie samolotu linii Malaysia Airlines, ktérym podrézowalto 298 oséb. Trzeba tez
wspomnie¢ o zamachu dokonanym na Krymie przez W. Roslakova, ktéry strzelat do uczniéow
w szkole. Wedtug niektérych szacunkéw — w tym ukrainskiego rzadu — ugrupowania zbrojne

w Donbasie maja w szeregach ponad 30 tysiecy bojownikéw™®.

*°  Uzywa sie pojecia terroryzmu separatystycznego okreslanego réwniez jako promniejszosciowy lub

narodowowyzwolenczy. Zjawisko to polega na dazeniu do oddzielenia terytorium panstwa i utworzenia
przez terrorystéw wlasnej ojczyzny. Jest on kojarzony gléwnie z takimi organizacjami terrorystycznymi jak
Irlandzka Armia Republikaniska — IRA - oraz Baskonia i Wolnos¢ — ETA.

#' Zachodza réznice w definiowaniu i opisywaniu terroryzmu. Wielu badaczy myli réznego rodzaju
dzialania, czesto nie odrézniajac od siebie rebelii, separatyzmu, wojny lub nawet protestu. Jest to zwigzane
z zalozeniem, ze to, co dla jednych jest terroryzmem, dla innych bedzie usprawiedliwiong metoda walki
narodowowyzwoleniczej, obrong tozsamosci, ochrong wartosci kulturowych lub wiary (uczu¢ religijnych).

*2 IIpo 60poThby 3 TEPOPU3MOM, Bif 20.03.2003 N° 638-1V, CTopiHKa 1 3 2, zakon2.rada.gov.ua.

A. Olech, Terroryzm na Ukrainie a stanowisko, wizja i rozwigzania Republiki Francuskiej, [w:] Cyberbezpie-
czeristwo w polskich realiach, red. G. Skrobotowicz, Lublin 2019, s. 116-134.
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Przyczyny rozrostu zagrozen o charakterze terrorystycznym i ekstremistycznym na
Ukrainie to przede wszystkim polityczna nieréwnowaga, w tym niesprawnos¢ organéw
panstwowych, rozrost korupcji, wptyw oligarchéw na polityke wewnetrzna oraz rywalizacja
grup proeuropejskich i prorosyjskich. Ponadto trzeba wyr6zni¢ niestabilno$¢ wynikajaca
z dzialalno$ci rosyjskich separatystéw, poglebianie réznic o podtozu religijnym i etnicznym
oraz nieefektywna polityke informacyjna (podatnos¢ wielu obywateli na dezinformacje).
Mozna tez wskaza¢ na brak wystarczajacego zabezpieczenia infrastruktury krytycznej, utrate
dostepu do zasobéw wody pitnej, wojny o wegiel czy nielegalne sktadowanie toksyn. Niesta-
bilna sytuacja wewnetrzna, a co za tym idzie — rodzaca sie rywalizacja w panstwie, powoduje
pobudzanie skrajnych nastrojéow i pogladéw, ktére prowadza do agresji, przemocy i koricowo
dzialan o charakterze terrorystycznym

Dla Polski najwiekszym zagrozeniem jest mozliwa eskalacja konfliktu z Federacja Rosyjska
i przesuniecie linii kontaktowej na Ukrainie blizej granicy z Polska. W takim kontekscie nie-
zbedne byloby podjecie dziatan nie tylko na rzecz obrony panstwa, ale takze przygotowanie
sie na mozliwe szerzej zakrojone ataki Rosji. Trzeba mie¢ tez na uwadze, ze Polska pozostaje
wschodnig granicg NATO i Unii Europejskiej, a na jej terytorium stacjonuja wojska Sojuszu
Pétnocnoatlantyckiego. Oznacza to, ze byloby to pierwsze terytorium obrony przed rosyjska
inwazja, a nie jest mozliwe okreslenie, jak zachowaliby sie wszyscy cztonkowie organizacji
miedzynarodowych w przypadku takiego kryzysu.

W kwestiach migracji i zagrozen terrorystycznych nalezy mieé na uwadze, ze granice z Pol-
ska moga pokonywac réwniez uczestnicy konfliktu na Ukrainie, zaréwno ci, ktérzy pojechali
tam z Europy Zachodniej (byli to takze obywatele Francji**), aby bra¢ udziat w walkach, jak
i migrujacy zarobkowo do Polski Ukrainicy i Rosjanie. Jest to wyzwanie dla bezpieczenistwa,
ktore trzeba analizowad, gdyz takie osoby moga prébowacd podejmowac¢ dziatania o charakterze
kryminalno-terrorystycznym na terytorium Polski w przysztosci. Ich motywacja moze by¢
préba destabilizacji paristwa lub po prostu cheé zarobku. Niemniej moze to stanowi¢ postawe

rozrostu zagrozenia o charakterze przestepczym i ekstremistycznym.

Francja

Republika Francuska zmaga sie z zagrozeniami o charakterze terrorystycznym od kilkudzie-
sieciu lat. Wspoétczesnie jest to przede wszystkim terroryzm dzihadystyczny, ale w przeszlosci
byt to takze islamistyczny, prawicowy, lewicowy, separatystyczny, a poza granicami Francji
réwniez wymierzony w jej interesy na terytoriach zamorskich i w koloniach. Jest to najcze-

$ciej atakowany czlonek Unii Europejskiej w XXI wieku, zmagajacy z wieloma problemami

** K. Rekawek, Czlowiek z malq bombg - o terroryzmie i terrorystach, Woltowiec 2017.
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natury spoteczno-kulturowo-religijnej, ktére rozwijaja sie od lat 8o. poprzedniego stulecia®.
Zagrozenia terrorystyczne staly sie jednym z priorytetéw francuskiego rzadu po tym, jak
w latach 2015-2017 na terytorium pafstwa obowigzywat stan wyjatkowy*®.

Francja najdynamiczniej i coraz skuteczniej rozwija struktury antyterrorystyczne, ale
jest to spowodowane bardzo duzg liczbg terrorystéw operujacych wewnatrz tego panstwa.
Oprécz kilkuset bojownikéw migrujacych z Bliskiego Wschodu i Afryki do Frangji trzeba wzigé
pod uwage obywateli, ktérzy ulegajg radykalizacji. W takim ujeciu francuskie stuzby muszg
dziennie obserwowac¢ kilka tysiecy oséb, ktdre sg podejrzewane o dziatalnos¢ o charakterze
terrorystycznym. Ponadto rozwijaja sie réwniez komorki ekstremistyczne, ktére utrzymuja
staly kontakt z terrorystami z Bliskiego Wschodu i przesylajg im fundusze.

Dzialania antypanstwowe Francji wigza sie bardzo czesto z problematyka zderzenia
kultur*”. Osoby przyjezdzajace z innych kontynentéw do Europy nie potrafia sie odnalez¢
w nowym panstwie, a kultywowana przez nich religia jest czyms obcym i niezrozumiatym dla
mieszkancéw*®. Postepuje polaryzacja w spoteczenistwie i miedzy osobami r6znych wyznan
dochodzi do konfliktéw. Gdy jedna ze stron staje sie zbyt agresywna i decyduje sie na dzialanie
nacechowane przemoca, dochodzi do ataku terrorystycznego. We Francji, cho¢by z powodu
rozwoju radykalnego islamizmu, gléwna grupa, ktéra atakuje, sa dzihadysci. Przeprowadzaja
oni zamachy w imie wiary, pomimo Ze muzulmanie odcinaja sie od takich dzialan. Jest to
zatem forma umotywowania przemocy, azeby zemsci¢ sie na francuskim rzadzie i Francuzach
za ich dziatania (postrzegane jako negatywne) wzgledem wyznawcéw islamu.

Tylko zagrozenie terroryzmem o charakterze religijnym juz stanowi duze niebezpieczen-
stwo dla wielu panistw na kontynencie. Ponadto terrorysci opieraja swoje motywacje do
przeprowadzania zamachéw lub prowadzenia dziatalnosci nacechowanej przemoca i agresja
(czesto okreslanej jako przestepczos¢ zorganizowana) na pogladach nacjonalistycznych,
antypanstwowych, stricte politycznych lub w ramach popierania jednej sprawy (np. przeciwko
konkretnej ustawie lub na rzecz poparcia lidera). W ciggu ostatnich 10 lat w Unii Europejskiej
zatrzymano blisko 10 tysiecy oséb podejrzewanych o dziatalnos¢ terrorystyczna i udarem-
niono ponad 2000 atakéw. Terroryzm nacechowany religijnie jest jednym z wielu rodzajéw

zagrozenia, a i tak bardzo mocno oddzialuje na funkcjonowanie panstw.
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K. Thachuk, M. Bowman, C. Richardson, Homegrown Terrorism: The Threat Within, Washington 2008,
s. 5, 15—16.

¢ A. Olech, Walka z terroryzmem. Polskie rozwigzania a francuskie doswiadczenia, Warszawa 2021.
Z. Brodecki, M. Toumi, Zderzenie cywilizacji w Europie, Warszawa 2018.
A. Olech, Uchodzcy i imigranci w Republice Francuskiej a zakaz noszenia burek, hijabow i nigabow, [w:] Swiat
islamu w perspektywie badan arabistycznych i politologicznych, Torun 2019, s. 110-147.
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zrédlo: opracowanie wlasne na podstawie: https://www.europarl.europa.eu/news/en/headlines/securi-
ty/20180703STOo07125/terrorism-in-the-eu-terror-attacks-deaths-and-arrests-in-2019

W Republice Francuskiej przebywa bardzo wiele 0s6b (migrantéw bez dokumentéw ponad
600 tysiecy). To réwniez osoby, ktdre nie maja zatrudnienia i pozostaja w kraju nielegalnie.
Ponadto francuskie stuzby nie s3 w stanie zweryfikowa¢ ich danych, przyczyn pobytu oraz
potencjalnych zwigzkéw z organizacjami terrorystycznymi.

Innym problemem jest postepujaca radykalizacja w wiezieniach oraz potencjalne dziatania,
jakie beda w kolejnych latach podejmowac na wolnosci skazani za terroryzm. Ze wzgledu
na niemalg liczbe 0s6b podejrzewanych o angazowanie sie we wspolprace z terrorystami
bardzo duzym wyzwaniem dla francuskich stuzb bedzie nie tylko ich kontrolowanie, ale
przede wszystkim préba przywrécenia do spoteczenstwa. Wielu bytych wiezniéw przeszto
przez specjalne programy deradykalizacyjne (m.in. zindywidualizowany program akceptacji
i ponownego przyjecia spolecznego. fr. le programme d'accueil individualisé et de réaffiliation
sociale, PAIRS), ale na zweryfikowanie ich skutecznosci nalezy poczekac.

Problem zagrozen terrorystycznych dotyczy catej Unii Europejskiej, a nie konkretnych
panstw. Bioragc pod uwage obecna swobode przemieszczania sie miedzy krajami strefy Schen-
gen®’, bardzo mozliwe jest, ze terroryéci beda podrézowaé do innych panstw. Zamachowiec,

ktéry byt organizatorem atakéw w Paryzu w listopadzie 2015 roku, przyjechal do stolicy kilka
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D. Keohane, A. Townsend, A joined-up EU Security Policy, ,Centre for European Reform Bulletin”, Decem-
ber 2003 / January 2004, https://www.cer.eu/publications/archive/bulletin-article/2004/joined-eu-securi-
ty-policy, dostep: 10.12.2021.
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dni wczesniej z Belgii. Dlatego tez kluczowa jest wspélpraca panistw nie tylko wewnatrz Unii
Europejskiej, ktéra znaczaco wplywa na wzmacnianie bezpieczeristwa we wspélnocie, ale takze
z panstwami trzecimi w ramach miedzynarodowej walki z terroryzmem. Akty przemocy we
Frandji oraz rozwijajacy sie terroryzm prawicowy w Niemczech® to wyzwanie dla wszystkich
panstw na kontynencie, a w szczegdlnosci dla tych polozonych w Europie Srodkowo-Wschod-
niej, ktére dotychczas nie byly narazone na zagrozenia terrorystyczne w takim stopniu jak

Europa Zachodnia, Ukraina i Batkany.

Spojrzenie regionalne

W kontekscie prowadzonych rozwazan, dotyczacych wptywu terroryzmu na funkcjonowanie
panstwa, trzeba wyrdznic skale zjawiska. Wspoélczesnie najwieksze zagrozenie na kontynen-
cie jest zlokalizowane na Ukrainie, Batkanach oraz w Niemczech i Francji. W zwigzku z tym
panstwa polozone w Europie Srodkowo-Wschodniej znajduja sie w strefie oddzialywania
oraz tranzytu os6b podejmujacych aktywno$¢ terrorystyczng. Ponadto w wielu z nich takze
zaobserwowano rosnace zagrozenie terrorystyczne. Od ponad 5 lat pierwsze pie¢ miejsc
w rankingu zajmuja Irak, Afganistan, Nigeria, Pakistan i Syria. Ponizej zestawienie panstw

regionu.

Tab. 1. Terroryzm ijego wplyw na funkcjonowanie panstw w Europie Srodkowo-Wschodniej

Miejsce Miejsce Miejsce
Panstwo na Swiecie na $wiecie na Swiecie
w2016 roku w2019 roku w2020 roku
Polska 130 106 114
Czechy 71 102 111
Wegry 112 119 103
Austria 116 84 91
Stowacja 130 129 11
Litwa 131 108 115
Lotwa 130 117 122
Estonia 92 123 126
Ukraina 11 24 36

Zrédlo: opracowanie wlasne na podstawie: IEP, Global Terrorism Index 2017 — Measuring and understan-
ding the impact of terrorism, Sydney 2017, s. 48. [EP, Global Terrorism Index 2019 — Measuring and understanding
the impact of terrorism, Sydney 2019, s. 8—9. IEP, Global Terrorism Index 2020 — Measuring and understan-
ding the impact of terrorism, Sydney 2020, s. 8—9.

¢ F.Flade, The Insider Threat: Far-Right Extremism in the German Military and Police, ,CTC SENTINEL”, 2021,
nr 5, t. 14.




30

Terroryzm

Niepokojaca jest sytuacja Ukrainy, ktéra nieprzerwanie od 2015 roku zajmuje najwyzsze
miejsce w rankingu wéréd panstw europejskich (za nig sa kolejno: Frangja, Grecja i Turcja).
Dlatego tez zagrozen dla Europy Srodkowo-Wschodniej - tych o charakterze zewnetrznym —
nalezy sie spodziewa¢ z wielu kierunkéw. W aspekcie wewnetrznym trzeba rozwazy¢ trendy
o charakterze terrorystycznym (m.in. zamach w 2020 roku w Austrii®* oraz zatrzymania
terrorystow Czechach®® i Polsce®®), ktére moga mie¢ wplyw na sytuacje w przyszlosci.

Mozna postawic teze, ze zagrozenia terrorystyczne ze strony oséb radykalizujacych niejako
na stale wpisaly sie wyzwania dla bezpieczenstwa Europy Centralnej. Gléwne przyczyny to
uczestnictwo miedzynarodowych koalicji w misjach antyterrorystycznych w rejonie Bliskiego
Wchodu, Sahelu i Afryki Péinocnej*® oraz trwajaca migracja na Stary Kontynent spowodowana
m.in. przez powszechne ub6stwo mieszkancéw, polityczng stabos¢ rzadzacych panstwami
regionu, marginalizacje niektérych grup etnicznych i konflikty na tym tle, ktére sa nie-
rzadko wykorzystywane w procesach rekrutacji nowych cztonkéw, czy nieadekwatng ochrone
ze strony struktur panstwowych. Wszystko to zapewnia organizacjom terrorystycznym
przestrzen i warunki do dalszego rozwoju i dziatania®. Nie istnieje recepta na rozwigzanie
tego problemu, a takze nie wydaje sie to jedynie kwestia militarnego pokonania organizacji
terrorystycznych dzialajacych na Bliskim Wschodzie i w Afryce. Podobnie niemozliwe jest
skontrolowanie zar6wno wszystkich migrujacych, jak i 0séb radykalizujacych sie (o pogladach
ultraprawicowych, lewicowych lub na rzecz zwalczania grup o innych pogladach) w pan-
stwach w Europie Srodkowo-Wschodniej. Dlatego tez obecnie najwazniejsze jest edukowanie
mlodziezy, obserwacja podejrzanych przez stuzby bezpieczenstwa, a takze wsparcie dyplo-
matyczne i gospodarcze (w tym materialne i inwestycyjne) w panstwach, gdzie regularnie
dochodzi do atakéw terrorystycznych.

Oproécz dziatalnosci stricte terrorystycznej nalezy podkresli¢ rosnace zaangazowanie
zamachowcéw w wykorzystywanie mediéw spolecznosciowych do propagandy oraz rekru-
towania nowych cztonkéw. Internet stal sie dla nich narzedziem, ktére pozwala dotrzeé
z przekazem do znacznie wiekszej liczby 0séb niz w trakcie spotkan organizowanych na
zywo. W ten spos6b mozna lepiej rozpowszechnia¢ przestania oraz skuteczniej zastraszac.
Co wiecej, cyberprzestrzen umozliwia dotarcie do odbiorcéw bez potrzeby przekraczania
granic panstwa. Utrudnia réwniez stuzbom lokalizacje terrorystéw, jak i kontrole wszystkich

szkodliwych postéw udostepnianych w sieci. W takim ujeciu zagrozenia terrorystyczne to
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Terroryzm jako wyzwanie dla kontynentu

juz nie tylko aktywnos$¢ w Europie poszczegdlnych oséb, ktdre prébuja przekonaé do swojej
sprawy zwolennikéw na spotkaniach, ale takze rozsiewanie propagandy na forach interne-
towych przy wykorzystaniu postéw i filméw oraz zachecanie mlodych oséb do wspierania
terrorystow poprzez samodzielne przeprowadzanie atakéw’®. Media spoleczno$ciowe oraz
Internet sa tak rozlegte, ze bardzo trudno zablokowa¢ i usungé wszystkie negatywne tresci.
Zatem radykalizacja nie bedzie postepowala tylko dzieki wplywowi dzihadystéw, ale réw-
niez innych o0s6b o pogladach antypanstwowych, ktére swoim dzialaniem bedg zachecac do

przemocy i agres;ji.

Terroryzm jako wyzwanie dla kontynentu

Prawie potowa 0séb wracajacych z regionéw, gdzie dominuja organizacje terrorystyczne, jest
ukierunkowana na szerzenie ortodoksyjnego dzihadyzmu®’. Jest to wyzwanie dla UE i NATO,
gdyz bezwizowe poruszanie sie w strefie Schengen umozliwia dostanie sie m.in. do stolicy
Niemiec, Czech, Austrii, Litwy. Rzeczpospolita Polska jako kraj sasiadujacy z wymienio-
nymi takze jest narazona na akty bezprawia. Przyszle dziatania antyterrorystyczne Polski,
oprécz uwzglednienia niebezpieczenstw zewnetrznych z Ukrainy i Batkanéw, powinny by¢
ukierunkowane tez na granice zachodnia — Niemcy i Republike Francuska. Bezpieczenstwo
transgraniczne w Unii Europejskiej, a $cislej regionu Europy Srodkowo-Wschodniej, jest
zwiazane z nieustanng migracja nie tylko z Bialorusi, Ukrainy, ale takze z panstw batkan-
skich oraz z Bliskiego Wschodu. W zwigzku z regulacjami, ktére wprowadzono podczas kry-
zysu migracyjnego w 2015 roku, oraz ze wzgledu na wyrazny brak porozumienia pomiedzy
Niemcami, Austria, Wegrami i Chorwacja w kwestii rejestracji i przyjmowania migrantéw,
nie sposéb catkowicie kontrolowaé naptywu ludnosci. Brak swiadomosci, kto przekracza gra-
nice, nielegalna migracja, a takze wielokrotnie uzywane fatszywe dokumenty — to wszystko
powoduje, iz powstaje swego rodzaju impas, stwarzajacy niebezpieczng dla spoleczeristwa
sytuacje, w ktérej zamach terrorystyczny staje sie realny®®.

Inna bardzo wazna kategoria zagrozen terrorystycznych sa osoby o pogladach ultrapra-
wicowych i lewicowych, w tym takze nacjonalisci. Rosnie zatem ryzyko wystapienia rywali-

zacji kulturowej i pogladowej w spoteczenstwie. Polaryzacja bedzie dotyczy¢ zaré6wno réznic

¢ S.Gliwa, A. Olech, Republika Francuskaw obliczu dziatalnosci Paristwa Islamskiego. Doswiadczenia ptyngce
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wyznania i religii, jak i preferencji seksualnych (zwiazki partnerskie, LGBT*®) czy pogladéw
dotyczacych migracji, polityki rodzinnej, szkolnictwa oraz szczepien.

Warto zaznaczy¢, ze odkad zostaly ustanowione granice miedzy panistwami, narodzit sie
dylemat, przed ktérym obecnie stoja rzady panstw. Z jednej strony nalezy zapewni¢ swo-
bode przekraczania granic, utrzymac poziom bezpieczeristwa oraz pomaga¢ cudzoziemcom,
zachecajac ich do podjecia pracy w kraju. Z drugiej jednak strony zmaganie sie z problemami
nielegalnych migrantéw, zwlaszcza w kontekscie zagrozen terrorystycznych, powinno by¢
priorytetem dla rzadu w ramach zapewnienia bezpieczenistwa swoim obywatelom. Atak ter-
rorystyczny w Austrii z 2 listopada 2020 roku potwierdza, ze zwalczanie terroryzmu w Euro-
pie Srodkowej musi sta¢ sie dla panistw w regionie (w szczegdlnosci: Austrii, Czech, Polski)
najwazniejszym celem. Ponadto jest to najwyzszy czas, aby zaja¢ sie problemem radykalizacji
wyznawcow réznych religii i ideologii, ktérzy poprzez dzialania terrorystyczne bedg coraz

czesciej manifestowac swoje przekonania.

%% Planowali zamach na Marszu Réwnosci. To matzonkowie z Lublina, Wprost, https://www.wprost.pl/

zycie/10256442/planowali-zamach-na-marszu-rownosci-to-malzonkowie-z-lublina.html, dostep: 12.12.2021.



Zakonczenie

Kwestia wspélczesnego bezpieczeristwa Europy Srodkowej jest uzalezniona od wielu czyn-
nikéw zewnetrznych i wewnetrznych, ktére wzajemnie na siebie oddziatuja. Ich wielo$é¢
powoduje, ze panistwa sa zobowigzane do cigglego reagowania i dopasowywania sie do dyna-
micznie zmieniajacych sie uwarunkowan®’. Jednym z istotnych czynnikéw wewnetrznych
bedzie sytuacja geopolityczna, a jeszcze innym — podejmowanie dziatan majacych na celu
zapewnienie bezpieczenstwa w kraju. Czynniki zewnetrzne to takie, ktére determinuja do
wspolpracy miedzynarodowej i tworzenia sojuszy oraz bezposrednio warunkuja bezpieczen-
stwo narodowe ze wzgledu na graniczenie z innymi paistwami®’. Zagrozenia terrorystyczne
oddziatujg bezposrednio zaréwno na czynniki wewnetrzne, jak i zewnetrzne®®. Dlatego tez
np. Polska i Austria moga wspoélczesnie odczuwaé niepokdj w zwigzku z: zagrozeniami ter-
rorystycznymi w Republice Francuskiej, trwajacym konfliktem pomiedzy Rosja i Ukraing
(prowadzacym do zwiekszonej migracji ze wschodu Europy), migracja z Afryki i Bliskiego
Wschodu, rosnacg liczbg atakéw w cyberprzestrzeni (w tym dezinformacja), a takze zmia-
nami klimatycznymi i degradacja srodowiska.

Okreslenie priorytetowego kierunku polityki panistw Europy Srodkowo-Wschodniej jest
$cisle zwigzane z weryfikacja zagrozen, ktére sa obecnie skumulowane w Europie Zachod-
niej (Francja) i Wschodniej (Ukraina i Bialorus) oraz czeSciowo na Batkanach i moga mieé
negatywny wplyw na ich sytuacje. Ponadto nalezy mie¢ na uwadze wyzwania w cyberprze-
strzeni oraz o charakterze energetycznym i sSrodowiskowym. Dlatego tez okreslenie zjawisk
i zmiennych, ktére moga przyczyni¢ sie do pojawienia sie zagrozen, stanowi podstawe do

antycypacji zdarzen, w tym takze opracowania koncepcji reagowania w przypadku kryzyséw.
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The role of European institutions
in the management of mass migration
dr Aleksander Olech

Summary

Threats to the security of Central and Eastern Europe are permanent and appear on many
different levels. Nowadays, it is not only military challenges that are crucial. It is important
to analyse migration, terrorism, cybersecurity, climate change and activities that are part of
a hybrid war. The movement of people to Central and Eastern Europe is no longer perceived
as a positive aspect and an opportunity to involve more people in the development of the
country’s economy. Terrorist threats have become a challenge for the continent. Moreover,
cyberspace is a new challenge that requires reacting in order to protect critical infrastructure.
Moreover, climate change is the greatest global threat that requires an immediate response
from international organizations. This analysis defines contemporary challenges for the

countries in Central and Eastern Europe in the context of the changing security environment.
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Pragniemy wspieraé polskich naukowcéw i dzielié sie ich dokonaniami.
Do naszych gtéwnych zadan nalezy uwolnienie potencjatu polskiej
nauki poprzez promocje i popularyzacje rodzimej mysli badawczej

z zakresu nauk humanistycznych i spotecznych, a takze wytworzenie
mechanizméw i kapitatu spotecznego, ktéry organizowatby sie wokét

idei panstwowosci.

Instytut De Republica jest nowoczesnym zapleczem eksperckim, pro-
mocyjnym i wydawniczym dla niedocenianych w kraju i poza jego
granicami, a tak waznych dla wtasciwego rozumienia historii i zjawisk
spotecznych, dziedzin nauki. Réwnie istotnym aspekiem we wspomnia-
nym zakresie jest wspétdziatanie z uczelniami wyzszymi, instytutami

badawczymi oraz analitycznymi z Polski i catego $wiata.



