SCCO ZAtACZNIK 4 Podstawowe Wymagania Bezpieczeristwa — macierz zabezpieczen

Ponizsza tabela zawiera liste zabezpieczen i zabezpieczen rozszerzonych, majacych zastosowanie do kazdego z
poziomdw SCCO, modyfikujacg wymagania zabezpieczen dla okreslonego poziomu wptywu na atrybuty
bezpieczerstwa zawarte w Zatgczniku 5.

Numer
zabezpieczenia
(zatacznik 5)

Nazwa zabezpieczenia

Czy
Wykonawca
spetnia?

Poziomy wptywu na atrybuty bezpieczeristwa informacji

Umiarkowany

Wysoki

Poziomy Wymagan

Bezpieczenstwa

Poziomy Wymagan

Bezpieczeristwa

Poziom
SCco1l

Poziom
SCco2

Poziom
SCco3

Poziom
SCco1l

Poziom
SCco2

Poziom
SCco3

AC-6 (7)

ZASADA WIEDZY KONIECZNEJ | PRZEGLAD
UPRAWNIEN UZYTKOWNIKA

TAK

X

X

AC-6 (8)

ZASADA WIEDZY KONIECZNEJ | POZIOMY
UPRAWNIEN DO URUCHAMIANIA KODU

TAK

AC-17 (6)

ZDALNY DOSTEP | OCHRONA
MECHANIZMOW ZDALNEGO DOSTEPU

TAK

AC-18 (3)

DOSTEP BEZPRZEWODOWY |
DEZAKTYWACJA SIECI BEZPRZEWODOWEJ

Nie dotyczy
serweréw

AC-23

OCHRONA PRZED PRZESZUKIWANIEM
DANYCH

TAK

AT3(2)

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA
OPARTEGO NA ROLACH | SRODKI
BEZPIECZENSTWA FIZYCZNEGO

TAK

AT-3 (4)

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA
OPARTEGO NA ROLACH | PODEJRZANE
TRANSMISJE | ANOMALIE ZACHOWANIA

SYSTEMU

TAK

AU-4 (1)

POJEMNOSC PAMIECI ZAPISOW AUDYTU |
TRANSFER REKORDOW DO
ALTERNATYWNYCH
URZADZEN MAGAZYNUJACYCH

TAK

AU-6 (4)

PRZEGLAD AUDYTU, ANALIZA |
RAPORTOWANIE | CENTRALNE
PRZEGLADANIE | ANALIZY

NIE

AU-6 (10)

PRZEGLAD AUDYTU, ANALIZA |
RAPORTOWANIE | KORYGOWANIE POZIOMU
AUDYTU

TAK

AU-12 (1)

TWORZENIE ZAPISOW AUDYTU |
OGOLNOSYSTEMOWE / SKORELOWANE W
CZASIE SCIEZKI AUDYTU

TAK

CA-3 (1)

POtACZENIA MIEDZYSYSTEMOWE |
POtACZENIA JAWNYCH BEZPIECZNYCH
SYSTEMOW KRAJOWYCH

TAK

CM-3 (4)

ZABEZPIECZANIE ZMIANY KONFIGURACJI |
PRZEDSTAWICIEL BEZPIECZENSTWA

TAK

CM-3 (6)

ZABEZPIECZANIE ZMIANY KONFIGURACJI |
ZARZADZANIE KRYPTOGRAFICZNE

TAK

CM-4 (1)

ANALIZA ZMIAN WPtYWAJACYCH NA
BEZPIECZENSTWO | ODDZIELNE
SRODOWISKA BADAWCZE

TAK

CM-5 (6)

OGRANICZENIA MOZLIWOSCI
DOKONYWANIA ZMIAN | OGRANICZENIE
PRZYWILEJOW W BIBLIOTEKACH
OPROGRAMOWANIA

TAK

1A-2 (9)

IDENTYFIKACJA | UWIERZYTELNIENIE |
DOSTEP SIECIOWY Z KONT
NIEUPRZYWILEJOWANYCH

— ODPORNOSC NA POWTARZANIE

TAK




IA-5 (13)

ZARZADZANIE METODAMI
UWIERZYTELNIANIA | PRZEDAWNIENIE
BUFOROWANYCH ELEMENTOW
UWIERZYTELNIANIA

TAK

IR-4 (3)

OBStUGA INCYDENTOW | CIAGtOSC
OPERACII

TAK

IR-4 (4)

OBStUGA INCYDENTOW | KORELACJA
INFORMACJI

TAK

IR-4 (6)

OBStUGA INCYDENTOW | ZAGROZENIA
WEWNETRZNE

TAK

IR-4 (7)

OBStUGA INCYDENTOW | ZAGROZENIA
WEWNETRZNE - KOORDYNACIA WEWNATRZ
ORGANIZACII

TAK

IR-4 (8)

OBStUGA INCYDENTOW | KOORDYNACJA Z
ORGANIZACIAMI ZEWNETRZNYMI

TAK

IR-5 (1)

MONITOROWANIE INCYDENTOW |
AUTOMATYCZNE SLEDZENIE / ZBIERANIE
DANYCH / ANALIZA

TAK

IR-6 (2)

RAPORTOWANIE INCYDENTOW |
PODATNOSC NA INCYDENTY

TAK

MA-4 (3)

UTRZYMANIE ZDALNE | POROWNYWALNE
POZIOMY BEZPIECZENSTWA / SANITYZACIA

TAK

MA-4 (6)

UTRZYMANIE ZDALNE | OCHRONA
KRYPTOGRAFICZNA

TAK

PE-3 (1)

PERSONEL UTRZYMANIOWY | OSOBY
NIEPOSIADAJACE STOSOWNYCH PRAW
DOSTEPU

TAK

PL-8 (1)

ARCHITEKTURA BEZPIECZENSTWA
INFORMACII | ZABEZPIECZENIE
WIELOSTOPNIOWE
(OCHRONA WARSTWOWA)

TAK

PS-4 (1)

ZAKONCZENIE ZATRUDNIENIA |
ZOBOWIAZANIA PO ZAKONCZENIU
ZATRUDNIENIU

TAK

PS-6 (3)

UMOWY DOSTEPU / WSPOLPRACY |
WYMOGI PO ZAKONCZENIU ZATRUDNIENIA

TAK

SA-4(7)

PROCES NABYCIA | ZATWIERDZONE PROFILE
OCHRONY

NIE

SA-12

BEZPIECZENSTWO tANCUCHA DOSTAW

TAK

SA-19

AUTENTYCZNOSC KOMPONENTOW

TAK

SC-7 (10)

OCHRONA POtACZEN BRZEGOWYCH |
ZAPOBIEGANIE NIEAUTORYZOWANEJ
EKSFILTRACJI

TAK

SC-7(11)

OCHRONA POtACZEN BRZEGOWYCH |
OGRANICZENIE DOTYCZACE RUCHU
WEISCIOWEGO

TAK

SC-7 (14)

OCHRONA POtACZEN BRZEGOWYCH |
OCHRONA PRZED NIEAUTORYZOWANYMI
POtACZENIAMI FIZYCZNYMI

TAK

SC-8(2)

POUFNOSC | INTEGRALNOSC TRANSMISJI |
OBStUGA ,,PRZED” i ,,PO” TRANSMISII

TAK

SC-23 (1)

AUTENTYCZNOSC SESJI | UNIEWAZNIENIE
IDENTYFIKATOROW SESJI PO
WYLOGOWANIU

TAK

SC-23 (3)

AUTENTYCZNOSC SESJI | LOSOWE UNIKALNE
IDENTYFIKATORY SESJI

TAK

SC-23 (5)

AUTENTYCZNOSC SESJI | AUTORYZOWANE
URZEDY CERTYFIKACYJNE

TAK

sI-2 (6)

USUWANIE USTEREK | USUWANIE
POPRZEDNICH WERSJI APLIKACII /
OPROGRAMOWANIA UKtADOWEGO

TAK

SI-3 (10)

ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM
| ANALIZA KODU ZtOSLIWEGO

TAK




SI-4 (12)

MONITOROWANIE SYSTEMU
TELEINFORMATYCZNEGO | AUTOMATYCZNE
ALERTY

TAK

SI-4 (19)

MONITOROWANIE SYSTEMU
TELEINFORMATYCZNEGO | ZWIEKSZONE
RYZYKO GENEROWANE PRZEZ OSOBY

NIE

SI-4 (20)

MONITOROWANIE SYSTEMU
TELEINFORMATYCZNEGO |
UPRZYWILEJOWANI UZYTKOWNICY

TAK

SI-4 (22)

MONITOROWANIE SYSTEMU
TELEINFORMATYCZNEGO |
NIEAUTORYZOWANE UStUGI SIECIOWE

TAK

SI-10 (3)

WERYFIKACJA WPROWADZANIA
INFORMACIJI | PRZEWIDYWALNE
ZACHOWANIE

TAK




