Zatgcznik do projektu Umowy, stanowigcego zatgcznik nr 3 do ZO

Umowa powierzenia przetwarzania danych osobowych (projekt)

zwana dalej ,Umowg powierzenia”, zawarta w Warszawie w dniu ................. 2023 r.,
pomiedzy:

Skarbem Panstwa ... , reprezentowanym
PrZeZ ..o, - zwanym dalej Zamawiajgcym,

a

....................................... - zwanym dalej Wykonawca,
zwanymi w dalszej tresci umowy tgcznie ,Stronami”, a oddzielnie ,Strong”.
Wykonawca bedzie przetwarzat powierzone dane osobowe w wyniku
przeprowadzonego przez Zamawiajgcego zapytania ofertowego nr ........................
§1
Powierzenie przetwarzania danych osobowych

1. Zamawiajgcy oSwiadcza, ze jest administratorem danych osobowych w
rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4 maja 2016 r.,, s.1i Dz. Urz. UE L 127
z 23 maja 2018 r., s.2), zwanym dalej ,RODO” — w stosunku do danych
powierzonych.

2. Zamawiajgcy powierza Wykonawcy do przetwarzania dane osobowe
Pracownikow ........................ w celu realizacji przedmiotu Umowy w
zakresie dostawy uprawnien dla dostepu do systemu informaciji prawne;j
(zwanego dalej ,Systemem?”) w trybie on- line przez Internet, umozliwiajgcych
dostep ....ocoviiiiiiiiiin, uzytkownikow przez caty okres trwania zawartej
miedzy Zamawiajgcym i Wykonawcg Umowy.

§2
Przetwarzanie i ochrona danych osobowych
1. Wykonawca bedzie przetwarzat nastepujgce dane osobowe: imiona,

nazwiska, adresy e-mail pracownikéw IDR bedgcych uzytkownikami oraz inne



dane wprowadzone przez uzytkownikdéw systemu przy pomocy dostepnych w

nim funkcjonalnosci.

. Powierzone przez Zamawiajgcego dane osobowe bedg przetwarzane przez

Wykonawce wytgcznie w celu realizacji Umowy przez czas jej obowigzywania,
w sposoéb zgodny z trescig niniejszych postanowien.
Powierzone przez Zamawiajgcego dane osobowe bedg przetwarzane przez

Wykonawce przy wykorzystaniu Systemu.

. Wykonawca oswiadcza, ze stosuje srodki techniczne i organizacyjne

zapewniajgce ochrone przetwarzanych danych osobowych, a w szczegolnosci
zabezpiecza dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781), zmiang, utratg, uszkodzeniem lub

zniszczeniem.

§3

Sposob wykonania Umowy powierzenia w zakresie przetwarzania i ochrony danych

1.

b)

osobowych
Zamawiajgcy zobowigzuje sie, na zasadach wynikajgcych z RODO, do
wykonania wobec 0sdb, ktérych dane dotyczg, obowigzkéw informacyjnych, o
ktorych mowa w art. 13 i 14 RODO.

. Do przetwarzania danych osobowych mogag by¢ dopuszczone wytgcznie

osoby, ktore:

posiadajg imienne upowaznienie do przetwarzania danych osobowych nadane
przez Wykonawce - wytgcznie w zakresie i celu okreslonym w niniejszych
postanowieniach oraz

podpisaty, przy nadaniu im upowaznienia, oswiadczenie o zachowaniu w
tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia.

Odwotania upowaznienia dokonuje Wykonawca. Nie wyklucza to jednak
uprawnienia Zamawiajgcego do odwotania upowaznienia w uzasadnionych

przypadkach.

. Wykonawca ograniczy dostep do danych osobowych wytgcznie do osob

posiadajgcych upowaznienia do przetwarzania danych osobowych.
Wykonawca zobowigzuje sie do przetwarzania danych osobowych zgodnie z
RODO, w szczegodlnosci do wdrozenia technicznych i organizacyjnych



Srodkow bezpieczenstwa, a w szczegdlnosci prowadzenia dokumentacji
opisujgcej sposbdb przetwarzania danych osobowych oraz $rodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych.

W wyniku zawarcia Umowy powierzenia:

Wykonawca zobowigze osoby upowaznione do przetwarzania danych
osobowych do:

pracowania jedynie z danymi osobowymi niezbednymi do wykonania
obowigzkow wynikajgcych z Umowy,

przechowywania danych osobowych w zakresie niezbednym do wykonania
Umowy oraz jedynie w czasie jej obowigzywania,

nietworzenia kopii danych osobowych innych, niz niezbedne do realizacji
Umowy,

zachowania w poufnosci danych osobowych oraz informacji o stosowanych
sposobach ich zabezpieczania, takze po ustaniu stosunku prawnego
tgczgcego osobe upowazniong do przetwarzania danych osobowych u
Wykonawcy,

zabezpieczenia danych osobowych przed dostepem do nich oséb
nieupowaznionych, przetwarzaniem z naruszeniem regulacji wynikajgcych z
RODO, ich nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.
Wykonawca oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Zamawiajgcego w innym celu niz
wykonanie Umowy, chyba ze koniecznos¢ ujawnienia posiadanych informac;ji
wynika z obowigzujgcych przepiséw prawa lub Umowy.

Strony zobowigzujg sie do dokonywania wszelkich dziatan w celu
zapewnienia, aby srodki tgcznosci wykorzystywane do odbioru, przekazywania
oraz przechowywania danych poufnych gwarantowaty zabezpieczenie danych
poufnych, w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostepem os6b trzecich nieupowaznionych do
zapoznania sie z ich trescia.

Wykonawca zobowigzuje sie do sprawowania nadzoru nad osobami
upowaznionymi do przetwarzania danych osobowych, w zakresie

zabezpieczenia przetwarzanych danych.



10.Wykonawca zobowigzuje sie do niewykorzystywania powierzonych danych
osobowych dla celéw innych niz okreslone w Umowie oraz do
nieprzekazywania powierzonych danych poza Europejski Obszar
Gospodarczy (EOG). W przypadku przetwarzania danych osobowych w
systemach teleinformatycznych, dla ktérych przyjety zostat model
przetwarzania w chmurze obliczeniowej lub z wykorzystaniem ustug
chmurowych, wykonawce zobowigzuje sie do wdrozenia technicznych i
organizacyjnych srodkow bezpieczenstwa z uwzglednieniem wymagan
wynikajgcych ze Standardéw Cyberbezpieczenstwa Chmur Obliczeniowych
oraz odpowiednio wymagan okreslonych w uchwale Nr 97 Rady Ministrow z
dnia 11 wrzesnia 2019 r. w sprawie inicjatywy ,Wspdlna Infrastruktura
Informatyczna Panstwa” (M. P. poz. 862, p6zn. zm.).

11.Wykonawca niezwtocznie, tj. nie pdzniej niz w terminie 24 godzin, informuje
Zamawiajgcego o wszelkich wypadkach naruszenia tajemnicy danych
osobowych lub o ich niewtasciwym uzyciu oraz naruszeniu obowigzkéw
dotyczagcych ochrony powierzonych do przetwarzania danych osobowych, w
szczegolnosci wynikajgcych z RODO.

12.Wykonawca zobowigzuje sie do udzielania Zamawiajgcemu, na kazde jego
zgdanie, informacji na temat przetwarzania powierzonych danych osobowych,
a w szczegolnosci niezwtocznego przekazywania informacji o kazdym
przypadku naruszenia obowigzkow dotyczgcych ochrony danych osobowych.

13.W przypadku wystgpienia naruszenia ochrony danych osobowych, mogacego
powodowac w ocenie Zamawiajgcego wysokie ryzyko naruszenia praw lub
wolnosci 0so6b fizycznych, Zamawiajgcy bez zbednej zwtoki zawiadomi osoby,
ktorych naruszenie ochrony danych osobowych dotyczy.

14.Wykonawca ma obowigzek udostepni¢ Zamawiajgcemu wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 i 32 -
36 RODO oraz umozliwi¢ przeprowadzenie audytu przez Zamawiajgcego.
Zawiadomienie o zamiarze przeprowadzenia audytu powinno by¢ przekazane
Wykonawcy co najmniej 5 dni roboczych przed rozpoczeciem audytu.

15.Wykonawca umozliwi Zamawiajgcemu dokonanie niezapowiedzianego audytu,
w celu o ktérym mowa w ust. 12, w przypadku powziecia przez
Zamawiajgcego wiadomosci o razgcym naruszeniu przez Wykonawce

zobowigzan wynikajgcych z RODO lub Umowy powierzenia. Wykonanie



audytu nie moze prowadzi¢ do naruszenia zasad ochrony danych osobowych
istniejacych u Wykonawcy. Kazda osoba przeprowadzajgca czynnosci
audytowe w imieniu Zamawiajgcego podpisze stosowne oswiadczenie o
obowigzku zachowania w poufnosci informacji pozyskanych w trakcie
wykonywania audytu. Osoby wykonujgce czynnosci audytowe zwigzane z
dostepem do pomieszczen, urzgdzen, nosnikdéw oraz systemow
informatycznych dokonujg ich w obecnosci Wykonawcy lub osoby przez niego
upowaznionej, w celu zapewnienia nalezytej ochrony danych osobowych
przetwarzanych przez Wykonawce.

16.Zamawiajgcy ma w szczegdlnosci prawo do:

a) zadania ztozenia pisemnych lub ustnych wyjasnien oraz wystuchania

0s6b w zakresie niezbednym do ustalenia stanu faktycznego;
b) wgladu do wszelkich dokumentéw i wszelkich danych majgcych
bezposredni zwigzek z przedmiotem audytu oraz sporzgdzania ich kopii;
c) przeprowadzania ogledzin urzgdzen, nosnikéw oraz systemow
informatycznych stuzgcych do przetwarzania danych.

17.Wykonawca jest zobowigzany do zastosowania sie do zalecen dotyczgcych
poprawnosci jakosci zabezpieczen oraz sposobu ich przetwarzania,
sporzgdzonych w wyniku audytu, o ktérym mowa w ust. 12.

18.Wykonawca w miare mozliwosci pomaga Zamawiajgcemu w niezbednym
zakresie wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej
dane dotyczg, oraz z obowigzkdéw okreslonych w art. 32-36 RODO.

19.Wykonawca odpowiada za szkody, jakie powstang wobec Zamawiajgcego lub
0s6b trzecich w wyniku niezgodnego z prawem bgdz Umowg przetwarzania
danych osobowych.

20.Wykonawca - po zakonczeniu swiadczenia ustug zwigzanych z
przetwarzaniem danych - obowigzany jest do usuniecia wszelkich
powierzonych do przetwarzania danych osobowych oraz wszelkich
istniejgcych ich kopii, w tym do usuniecia tych danych w sposob trwaty i
nieodwracalny z elektronicznych nosnikéw informaciji wielokrotnego zapisu
oraz zniszczenia no$nikow papierowych i elektronicznych nosnikdéw informacji
jednokrotnego zapisu, na ktérych utrwalone zostaty powierzone do
przetwarzania dane osobowe, chyba ze prawo Unii lub prawo panstwa

cztonkowskiego nakazujg przechowywanie danych osobowych.



21.Wykonawca zobowigzuje sie do niezwtocznego poinformowania

Zamawiajgcego o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczgcym przetwarzania przez Wykonawce
danych osobowych okreslonych w Umowie powierzenia, o jakichkolwiek
decyzjach administracyjnych lub orzeczeniach dotyczgcych przetwarzania
tych danych, skierowanych do Wykonawcy, a takze o wszelkich planowanych,
o ile sg wiadome, i realizowanych kontrolach i inspekcjach dotyczgcych
przetwarzania u Wykonawcy tych danych osobowych, w tym prowadzonych
przez inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych
Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych
powierzonych przez Zamawiajgcego.

§4

Odpowiedzialnos¢ Wykonawcy

Wykonawca ponosi wszelkg odpowiedzialnos¢ w stosunku do Zamawiajgcego
oraz osob trzecich, w tym odpowiedzialno$¢ odszkodowawczg, za
udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig
Umowy, a w szczegolnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

§5

Zmiana oraz wypowiedzenie Umowy

Wszelkie zmiany Umowy powierzenia wymagajg formy pisemnej pod rygorem
niewaznosci.
Zamawiajgcy ma prawo wypowiedzie¢ Umowe powierzenia w trybie
natychmiastowym, gdy Wykonawca:
wykorzystuje dane osobowe w sposob niezgodny z Umowg i Umowag
powierzenia, na co Zamawiajgcy zwroécit Wykonawcy uwage na pismie, a
Wykonawca w wyznaczonym przez Zamawiajgcego terminie nie usunie
wskazanych naruszen;
nie zaprzestanie niewtasciwego przetwarzania danych osobowych, na co
Zamawiajgcy zwrocit Wykonawcy uwage na pismie, a Wykonawca w

wyznaczonym przez Zamawiajgcego terminie nie usunie wszystkich naruszen.



§6
Postanowienia koricowe

1. Przez dni robocze rozumie sie dni od poniedziatku do pigtku, z wytgczeniem dni

ustawowo wolnych od pracy.
2. Umowe powierzenia sporzadzono w 2 jednobrzmigcych egzemplarzach po jednym

dla kazdej Strony.

ZAMAWIAJACY WYKONAWCA



